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EDITAL DE PREGAO PRESENCIAL N2 63/2022

REGISTRO DE PRECOS N¢ 14/2022

Processo Administrativo: 98/2022

Processo Eletronico: e-50.809/2022

Tipo de Licitagdao: Menor Preco por Lote

Entrega dos envelopes: até as 10:30 horas (Horario de Brasilia) do dia 07 de dezembro de 2022.
Data e horario de abertura: as 10:40 horas (Horario de Brasilia) do dia 07 de dezembro de 2022.
Local: Sede administrativa da EMASA — 42 Avenida, 250, Centro, Balneario Camboriu/SC.

O Diretor Geral da Empresa Municipal de Agua e Saneamento de Balneario Camboriti - EMASA,
entidade autarquica municipal, inscrita no CNPJ sob n®. 07.854.402/0001-00, face ao disposto no
processo supra identificado, torna publico que esta instaurando licitacdo para REGISTRO DE
PRECOS, na modalidade PREGAO, na forma PRESENCIAL, segundo as condigdes estabelecidas
no presente Edital e seus Anexos, cujos termos igualmente o integram. O critério de julgamento das
propostas sera o menor preco por Lote. Este edital segue o que preceitua a legislagdo de
regéncia, em especial a Lei n° 10.520, de 17 de julho de 2002; do Decreto Municipal n° 8.288, de 24
de agosto de 2016; do Decreto n? 6.973, de 9 de abril de 2013; e da Portaria n® 329/2016, 12 de maio
de 2016, e ainda, no que couber, as determinagdes constantes da Lei n° 8.666, de 21 de junho de
1993; da Lei Complementar n° 123, de 14 de dezembro de 2006; da Lei Complementar n® 147, de 07
de agosto de 2014; do Decreto Federal n® 8.538, de 6 de outubro de 2015 e suas posteriores

alteracoes.

1. DO OBJETO

1.1. A licitagdo tem como objeto o REGISTRO DE PRECOS PARA EVENTUAL CONTRATAGAO
DE SOLUGCAO DE SEGURANCA DA INFORMAGCAO PARA PROTECAO INTELIGENTE DE
DADOS EM REPOUSO, ESTRUTURADOS E NAO ESTRUTURADOS, CONTROLE DE
ACESSO, VISIBILIDADE E RASTREABILIDADE DE UTILIZACAO DE DADOS EM
SERVIDORES DE ARQUIVSOS, BANCO DE DADOS LOCAIS E NUVEM, CUSTODIA DE
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1.2.

1.3.

1.4.

2.1.

2.2,

CHAVES CRIPTOGRAFICAS PARA AMBIENTES EM NUVEM (PUBLICA, HIiBRIDA OU
PRIVADA) COMPOSTA POR SOFTWARES E SERVICOS DE GARANTIA E SUPORTE
TECNICO, SERVICOS DE INSTALACAO E CONFIGURACAO DA SOLUGAO, SERVICOS DE
TREINAMENTO, SERVICOS PARA INTEGRACOES NECESSARIAS COM SOLUCOES DE
TERCEIROS E SERVICOS ESPECIALIZADOS PARA ATENDER AS DEMANDAS DA EMASA,
CONFORME ESPECIFICACOES TECNICAS E DEMAIS CONDICOES CONSTANTES NESTE
EDITAL, conforme conveniéncia e necessidade estimada, para entrega e fornecimento ao longo
de 12 (doze) meses, conforme descricao no Anexo | (Termo de Referéncia).

1.1.1. Os quantitativos e elementos suficientes para a compreensao do objeto da licitagdo, bem
como, as condigbes para atendimento das obrigagdes necessarias ao cumprimento do
objeto, encontram-se neste Edital e em seus Anexos.

Integram o presente Edital, para todos os fins e efeitos, 0os seguintes Anexos:
Anexo | — Termo de Referéncia
Anexo Il — Minuta da Ata de Registro de Pregos
Anexo Il — Modelo de Credenciamento
Anexo IV — Modelo de Carta de Proposta de Precos
Anexo V — Modelo de Declaracado Art. 72 da Constituicao Federal
Anexo VI — Modelo de Declaracao de Regularidade Fiscal
Anexo VII - Indicagdo de Preposto
Anexo VIII — Modelo de Enquadramento de Microempresa ou Empresa de Pequeno Porte.

Anexo IX — Declaragao de Auséncia de Parentesco.

A EMASA nao se obriga a adquirir os itens relacionados dos licitantes vencedores, nem nas
quantidades indicadas no Anexo |, podendo até realizar licitagéo especifica para aquisicdo de um
ou mais itens registrados, hipétese em que, em igualdade de condigbes, o beneficiario do registro
tera preferéncia, nos termos do Art. 15, § 4°, da Lei n® 8.666/1993 e Art. 8%, § 12, do Decreto n®
6.972/2013.

O preco maximo admitido pela EMASA no presente processo licitatério € RESTRITO e podera ser

informado ap6s o encerramento da etapa de negociacéo.

DA SESSAO PUBLICA DO PREGAO PRESENCIAL

A sessao publica deste Pregao Presencial sera aberta por comando do Pregoeiro no endereco,
data e horario discriminados no preambulo do edital.

Nao havendo expediente na EMASA ou ocorrendo qualquer fato superveniente, que impega a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia atil subsequente, no mesmo horario e enderego eletrénico, salvo comunicagéo do

Pregoeiro em sentido contrario.

Pagina 2 de 124

Balneario Camboriu - Capital Catarinense do Turismo - EMASA - CNPJ 07.854.402/0001-00
Quarta Avenida, n? 250 - Centro - CEP 88330-104 - (47) 3261-0000

Para verificar a validade das assinaturas, acesse https://femasa.1ldoc.com.br/verificacao/1144-2DE7-5DB8-0E4F e informe o cédigo 1144-2DE7-5DB8-0E4F

Assinado por 1 pessoa: DOUGLAS COSTA BEBER ROCHA

5]
]

-4
g

¥



S - a4
ESTADO DE SANTA CATARINA , ) EMASA PBR EI.FNEEI &;]ROA
MUNICIPIO DE BALNEARIO CAMBORIU Soiens Conbers 2R :
EMPRESA MUNICIPAL DE AGUA E SANEAMENTO - EMASA i=~ CAMBORIU

3. DA DESPESA E DA DOTAGAO ORGCAMENTARIA

3.1 As despesas decorrentes da presente licitagdo correrdao por conta da dotacdo orgamentaria do

exercicio de 2022: funcional programatica 35.001.17.512.1916, Projeto 2.189 — Manutengdo das
Atividades Administrativas da EMASA

3.2 O crédito necessario ao atendimento das despesas da presente licitagdo correra a conta do

Orgamento da Empresa Municipal de Agua e Saneamento de Balneario Camborit/SC.

DO CREDENCIAMENTO E PARTICIPACAO
4.1. Poderao participar deste Pregao os interessados que atenderem todas as exigéncias deste

Edital e seus Anexos.

4.2. No inicio da sessdo, o representante da empresa licitante devera apresentar os documentos

necessarios para a formulacao de propostas e para a pratica de todos os demais atos inerentes

ao certame.

4.21 Caso a empresa se faca representar pelo seu proprietario, este devera apresentar

contrato social original ou cépia autenticada.

4.2.2 Caso seja designado outro representante, este devera estar devidamente habilitado por

4.3
4.4

4.5

4.6

4.7
4.8

4.9

a)

meio de procuragdo, ou termo de credenciamento com carimbo e assinatura, podendo
ser utilizado o modelo do Anexo Il (modelo de credenciamento), acompanhado do
contrato social, original ou copia autenticada, da empresa representada.
O objeto social devera ser compativel com o objeto da licitacao.
No ato da sessdo publica, o representante do licitante devera identificar-se mediante a
apresentacdo, ao Pregoeiro, de documento que comprove sua identidade, possibilitando a
conferéncia dos dados com os informados nos documentos de credenciamento.
Cada credenciado podera representar apenas um licitante. Na hipétese de tipo de licitagao por
item ou por lote, sera admitido que um Unico credenciado represente mais de um licitante,
desde que para itens ou lotes distintos.
Somente podera participar da fase de lances verbais e demais atos relativos a este pregao o
representante legal do licitante devidamente credenciado.
S6 podera se credenciar empresa que atenda ao item 4.3 deste edital de licitagao.
Nao serao considerados os documentos de credenciamento inseridos nos envelopes de
Proposta e/ou Habilitacao.
As Microempresas e Empresas de Pequeno Porte licitantes que queiram se valer dos
beneficios da concedidos pela Lei Complementar n? 123/2006, deverdo apresentar no
momento do Credenciamento, um dos seguintes documentos:
Certiddao Simplificada da Junta Comercial do Estado, da sede da licitante, com data de
emissao nao superior a 90 dias da data de abertura dos envelopes, para comprovagao do seu
enquadramento.
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b) As sociedades simples, que ndo registram seus atos na Junta Comercial, deverao apresentar
certiddo do Registro Civil de Pessoas Juridicas atestando seu enquadramento nas hip6teses
do art. 32 da Lei Complementar n? 123/2006, cuja certiddo deve estar atualizada, devendo ter
sido emitida a menos de 120 (cento e vinte) dias da data marcada para a abertura da
presente Licitacao;

4.10Junto a um dos dois documentos acima descritos a licitante deve apresentar, obrigatoriamente,
declaragdo de enquadramento em conformidade com o art. 3° da Lei Complementar n®
123/2006, afirmando ainda que ndo se enquadram em nenhuma das hipéteses do § 4° do art.
3¢ da Lei Complementar n® 123/2006, conforme o modelo do presente Edital, Anexo VIII.

4.11Ainda no credenciamento, os licitantes deverdo apresentar declaragdo de que estdo em
situacao regular perante as Fazendas Nacional, Estadual e Municipal, com a seguridade social
(INSS e FGTS), bem como de que atendem as exigéncias do Edital quanto a habilitacao
juridica, qualificacdo técnica e econémico-financeira, conforme o modelo do Anexo Il (modelo
de Declaracdo de Regularidade Fiscal). Esta declaragdo podera ser preenchida no momento
de sua apresentacao através de formulario distribuido pelo Pregoeiro.

4.120s documentos para CREDENCIAMENTO e HABILITACAO poderéo ser apresentados em
original, por qualquer processo de copia reprografica, autenticada por tabeliao de notas,
pela junta comercial ou pela Comissao de Licitacao, Pregoeiras ou Equipe de apoio de
Pregao — mediante apresentacao do original ou publicacdo na imprensa oficial.

4.12.1 Na hip6tese de interessado pretender servir-se de autenticacdo por membro da
Comissao, devera oferecer previamente original e coépia, ndo se admitindo a
autenticagao depois de abertos os envelopes ou no momento da abertura.

4.12.2 A autenticagéo realizada pela Comissao de Licitagdo, Pregoeiras(os) ou Equipe de
apoio de Pregao sera realizada até o dia util anterior ao da licitagao.

4.13Nao podera(ao) participar deste Pregao:

a) Fornecedor suspenso de participar de licitacdo e impedido de contratar com a EMASA,
durante o prazo da sancao aplicada;

b) Fornecedor declarado inidbneo para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida sua
reabilitacdo;

¢) Fornecedor impedido de licitar e contratar com o municipio, durante o prazo da sangéo
aplicada;

d) Fornecedor em processo de faléncia, recuperacao judicial ou extrajudicial, sob concurso de
credores, em dissolugdo, liquidagéo, fuséo, cisédo ou incorporagéo;

e) Sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que
tenham diretores, sécios ou representantes legais comuns, ou que utilizem recursos
materiais, tecnolégicos ou humanos em comum, exceto se demonstrado que ndo agem
representando interesse econémico em comum;
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f) Sociedades estrangeiras nao autorizadas a funcionar no pais;
g) Consorcio de pessoas juridicas, qualquer que seja sua forma de constitui¢éo.

5 DAS IMPUGNACOES E ESCLARECIMENTOS
5.2 Até 02 (dois) dias Uteis antes da data fixada para a abertura da Sessao Publica, qualquer
pessoa podera impugnar o ato convocatorio do Pregéo.
5.3 Caberd ao Pregoeiro decidir sobre a peticao no prazo de até 24 (vinte e quatro) horas.
5.4 Acolhida a impugnacao contra o ato convocatério, sera designada nova data para a realizagao
do certame.
5.5 A impugnacao deve ser interposta por meio do Protocolo Eletronico, disponivel no site
da EMASA, no qual a impugnante devera:
5.5.1 No campo destinado ao assunto:
a) Selecionar a opcdo “PROTOCOLO DE RECURSOS OU IMPUGNACOES A EDITAIS”.
5.6 As impugnacées também poderao ser protocoladas na sede administrativa da EMASA,
em dias uteis, das 12h00 as 18h00 horas, sendo que nao serdao conhecidas as
impugnacoes interpostas fora dos respectivos prazos legais.
5.7 Os pedidos de Esclarecimentos devem ser enviados ao Pregoeiro até 3 (irés) dias Uteis antes da
data fixada para abertura da sessdo publica, para o endereco eletrdnico
licitacao@emasa.com.br.

DA ENTREGA E DA ABERTURA DOS ENVELOPES

6.1. Até o dia e horario fixados para entrega dos envelopes no preambulo deste Edital, cada licitante
devera protocolar, na sede administrativa da EMASA, simultaneamente, sua proposta de pregos
e documentacao de habilitagcdo inseridas em 2 (dois) envelopes distintos, devidamente lacrados,
indicando em suas partes externas e frontais as seguintes informacgoes:

ENVELOPE N2. 1 - “PROPOSTA DE PRECOS”
EMPRESA MUNICIPAL DE AGUA E SANEAMENTO - EMASA
PREGAO PRESENCIAL N¢ 63/2022
REGISTRO DE PRECOS N2 14/2022
RAZAO SOCIAL DO LICITANTE
CNPJ DO LICITANTE
ENDERECO COMPLETO
E-MAIL E TELEFONE

ENVELOPE N2. 2 - “HABILITAGAO”

EMPRESA MUNICIPAL DE AGUA E SANEAMENTO - EMASA
PREGAO PRESENCIAL N¢ 63/2022
REGISTRO DE PRECOS N¢ 14/2022
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RAZAO SOCIAL DO LICITANTE
CNPJ DO LICITANTE
ENDERECO COMPLETO
E-MAIL E TELEFONE

6.2. Sera aceita a remessa dos envelopes pelos Correios, desde que entregues na EMASA até a data

e hora estipuladas para a entrega.

6.3. Neste caso, os envelopes e as declaracdes das quais dispde o item deste edital deverdo estar

dentro de um terceiro envelope, postado para o seguinte endereco e identificagdo: Empresa
Municipal de Agua e Saneamento de Balnedrio Camborid, Quarta Avenida, 250, Centro —
Balneario Camboriu/SC, CEP — 88330-104; A/C Pregoeira — Pregao Presencial N°. 10/2022 —
Registro de Precos 01/2022. Contudo, a auséncia de representante devidamente credenciado na
sessdo de abertura dos envelopes e julgamento, acarretarda no impedimento do licitante
participar da fase de lances e de exercer o direito de recurso.

6.4. Ndo poderdo participar da licitagdo e nem serdo consideradas licitantes as empresas que

apresentarem envelopes apds a data e horario definidos neste edital.

6.5. A reunido para recebimento e para abertura dos envelopes sera publica, realizada em

7.2

7.2.1

7.3

7.3.1

conformidade com este Edital e seus anexos, no local e horério ja determinados, e cuja ata sera
dirigida por um Pregoeiro designado para este fim, a quem caberao o julgamento das propostas
de precos e da habilitagdo, a classificagdo final, a adjudicagdo e o exame preliminar dos
recursos.

DO PROCEDIMENTO E DO JULGAMENTO DAS PROPOSTAS

A reunido para recebimento e para abertura dos envelopes sera publica, realizada em
conformidade com este Edital e seus anexos, no local e horario ja determinados, e sera dirigida
por um Pregoeiro designado para este fim, a quem caberdo o julgamento das propostas de
precos e da habilitagéo, a classificacao final, a adjudicacao e o exame preliminar dos recursos.
Apds o credenciamento dos licitantes, o Pregoeiro abrird os envelopes de proposta de precos e
classificara o licitante com a proposta de menor preco, bem como aqueles com precos de até
10% (dez por cento) superiores aquele de menor prego para fazer lances verbais e sucessivos,
até a proclamagéo do vencedor.

Nesta etapa serdo desclassificadas as propostas que ndo atendam as exigéncias

estabelecidas neste edital, porém sem verificacdo da aceitabilidade do prego.
Caso nao sejam verificadas no minimo 3 (trés) propostas de preco nas condi¢des definidas no
subitem 7.2, serdo classificadas as melhores propostas subsequentes, até o maximo de 3
(trés), qualquer que seja o seu valor, para a apresentacao de lances.

Os precos unitarios maximos admitidos sao os valores estimados pela EMASA, no

orcamento em anexo ao processo licitatorio.
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7.4

7.41

7.4.2

7.4.3
7.4.4

7.4.8

7.4.9

Na sequéncia, terd inicio a etapa de apresentacao de lances verbais, os quais deverdo ser
formulados de forma sucessiva, iniciando-se por aquele que tiver sido classificado com a maior
proposta escrita. Os lances serao realizados de acordo com os quantitativos informados no
objeto.
Caso duas ou mais propostas estejam com precos iguais, a ordem para a etapa de lances
verbais sera definido por sorteio.
Os lances deverao ter valores distintos e decrescentes em relacdo ao menor lance
anteriormente apresentado.
O pregoeiro podera estabelecer intervalo minimo de diferenca de valores entre os lances.
O valor que trata o item 7.4.3 podera ser de até 5% do valor da menor proposta de precos
apresentada no certame.
Aquele que renunciar a apresentagdo de lance na forma do subitem 7.4.2 ficard impedido de
participar das proximas rodadas de lances verbais.
Encerrados os lances verbais pelo desinteresse dos licitantes, as ofertas serdo ordenadas
pelo critério de menor prego.

7.410 Nao poderd haver desisténcia dos lances verbais ofertados, sujeitando-se o licitante

7.4.11

7.5

7.5.1

7.6

7.6.1

7.6.2

desistente as penalidades constantes deste Edital.

Caso os licitantes nao apresentem lances verbais, sera verificada a conformidade entre

a proposta escrita de menor preco e o valor estimado para a contratacao, podendo o

Pregoeiro negociar diretamente com o licitante para que seja obtido melhor preco.
Imediatamente apds a etapa de lances, havendo a participacdo de microempresa ou empresa
de pequeno porte com entrega do documento previsto no subitem 4.9 e 4.10, o Pregoeiro
verificara a ocorréncia de eventual empate, nos termos da Lei Complementar n® 123/06.
Considera-se empate a situagdo em que a proposta apresentada pela microempresa ou
empresa de pequeno porte seja igual ou até 5% (cinco por cento) superior a proposta mais bem
classificada ndo enquadrada como microempresa ou empresa de pequeno porte.
No caso de empate nos termos do subitem 7.5.1, sera oportunizado a microempresa ou
empresa de pequeno porte mais bem classificada apresentar proposta de preco inferior aquela
considerada vencedora do certame no prazo maximo de 5 (cinco) minutos apds o encerramento
dos lances, sob pena de preclusdo, sendo que, exercida a oportunidade a que se refere este
subitem, sua proposta sera classificada em 12 lugar.
Verificando-se valores iguais nas propostas de microempresas e empresas de pequeno que
estejam enquadradas na situagao prevista no subitem 7.5.1, a primeira a apresentar oferta sera
decidida por sorteio a ser realizado pelo Pregoeiro.
Caso a microempresa ou empresa de pequeno porte recuse o beneficio previsto no subitem 9.6
serdo convocadas as remanescentes que porventura se enquadrem na hipétese do subitem

9.5.1, na ordem classificatoria, para o exercicio do mesmo direito.
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7.6.3

7.7

7.71

7.7.2

7.8

7.9
7.10

7.11

Nao verificada a hipotese prevista no subitem 7.5 ou ndo exercido o direito previsto no subitem
7.6, serd classificada em 12 lugar a proposta originalmente vencedora do certame.
Findos os lances verbais e ordenados os licitantes pelo critério do menor prego, o Pregoeiro
examinara a aceitabilidade do valor apresentado, decidindo motivadamente a respeito.
Nesta etapa, é facultado ao Pregoeiro negociar o preco ofertado diretamente com o
representante, visando a sua reducéo para compatibilizagdo com o orcamento estimativo da
EMASA.
Confirmada a efetividade do lance ou proposta que obteve a primeira colocacao na
etapa de julgamento, ou que passe a ocupar esta posicao em decorréncia da
desclassificacao de outra que tenha obtido colocacdo superior, o Pregoeiro devera
negociar condicoes mais vantajosas com quem o apresentou.

7.7.2.1 A negociacao devera ser feita com os demais licitantes, segundo a ordem
inicialmente estabelecida, quando o preco do primeiro colocado, mesmo apos a
negociacao, permanecer acima do orcamento estimado.

7.7.2.2 Se depois de adotada a providéncia referida no item 7.7.2.1 néo for obtido valor igual

ou inferior ao orgamento estimado para a contratagéo, sera revogada a licitagao.

Havendo aceitacdo do menor preco, sera efetuada a abertura do envelope de habilitagdo dos
licitantes classificados nesta condi¢cao para verificagdo da documentagcao apresentada e sua
conformidade com as exigéncias do edital.

Serao inabilitados os licitantes cuja documentacao nao atender as exigéncias deste edital.

Caso nao seja aceita a proposta vencedora ou se o licitante nao atender as exigéncias do edital,
o Pregoeiro examinara as ofertas subseqientes, na ordem de classificacdo, até a apuracéo de
uma proposta que atenda a todas as exigéncias, sem prejuizo do disposto no subitem 7.7.1.

Ultrapassada a fase de habilitacdo, sera(ao) declarados(s) o(s) vencedor(es) do certame.

7.11.1 No caso de necessidade de apresentacao de planilha de composicao dos precos, o

7.12

7.13

Pregoeiro podera fixar o prazo de até 2 (dois) dias uteis (a contar do encerramento da
sessdo em que ocorrer a declaracao do licitante vencedor), para a Licitante detentora da
melhor oferta encaminhar nova Proposta de Precos (que nao podera cotar preco unitario
e global superior ao orcamento estimativo da EMASA) dentre outros documentos
exigidos no Edital, devidamente ajustados ao valor ofertado e registrado como de menor
lance.

Apéds o julgamento definitivo das propostas de precgos, de eventuais recursos e classificagao
final, o Pregoeiro encaminhara o processo licitatério para adjudicacdo do objeto ao(s)
vencedor(es) e homologagéao pela autoridade competente.

Podera o Pregoeiro, caso julgue conveniente, suspender os trabalhos durante a sessao de
abertura dos envelopes e julgamento, devendo neste caso, informar a data e o horario de

reabertura.
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7.14 No caso do adjudicatéario decair do direito de executar o objeto licitado, a EMASA podera
revogar esta licitagdo, ou convocar os licitantes remanescentes, na ordem de classificacao,
para contratar, em igual prazo e nas mesmas condi¢des propostas pelo primeiro classificado.

7.15 Da sessao de abertura dos envelopes e julgamento lavrar-se-a ata circunstanciada, na qual
serao registradas as ocorréncias. A ata devera ser assinada pelo Pregoeiro e pelos
representantes dos licitantes presentes.

7.16 Os envelopes de habilitagao dos licitantes cujas propostas foram classificadas ficardo de posse
do Pregoeiro até o adimplemento das obrigacdes contratuais, quando serdo inutilizados.

8. DA ACEITABILIDADE DAS PROPOSTAS

8.1. Encerrada a etapa competitiva, o Pregoeiro, auxiliado pela equipe de apoio, examinara as
propostas classificadas em primeiro lugar quanto a compatibilidade com as especificacoes
técnicas do objeto descritas no Anexo | (Termo de Referéncia) e ao preco ofertado.

8.2. O critério de julgamento das propostas sera o menor preco, nos termos do Termo de
Referéncia do Edital.

8.3. N&o se aceitara proposta com valores unitario ou global manifestamente inexequiveis, ressalvado
o disposto nos itens seguintes.

8.4. Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referrem a
servicos/produtos/materiais e instalacdes de propriedade do licitante, para os quais ele
renuncie a parcela ou a totalidade de remuneracgéo.

8.4.1. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s
indicios que fundamentam a suspeita.

8.5. Havendo necessidade, o Pregoeiro suspendera temporariamente o Pregdo para que seja
analisada a compatibilidade dos produtos/materiais ofertados com as caracteristicas constantes
do presente Edital, podendo, a critério da equipe técnica do Pregao, serem solicitadas
amostras ou documentacado com informacdes técnicas dos produtos/materiais nos termos deste
Edital.

8.5.1. Ocorrendo a suspensao prevista no item 8.5, o Pregoeiro notificara os participantes da
data e horario de reabertura do Pregao para conclusdo da etapa de aceitagdo das
propostas e consequente inicio das demais etapas do certame.

8.6. A desclassificagdo de uma proposta por incompatibilidade do produto/material ofertado com as
especificagbes descritas no Termo de Referéncia podera, conforme caso e a juizo do
Pregoeiro, ser precedida de pareceres técnicos da equipe de apoio do Pregao, ou de
técnicos pertencentes ao quadro de pessoal da EMASA ou, ainda, de pessoas fisicas ou
juridicas estranhas a ela.
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8.7. Se a proposta que apresentou o menor lance ndo for aceitavel ou se o licitante ndo atender as
exigéncias de habilitacdo contidas neste Edital, o Pregoeiro examinarda a proposta
subseqiiente, e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda as exigéncias do Edital.

8.8. O Pregoeiro podera encaminhar contraproposta ao licitante que tenha apresentado lance mais
vantajoso, para que seja obtida uma melhor proposta, observando os critérios de julgamento,
ndo sendo admitido negociar condigdes diferentes das previstas neste Edital.

9. DA APRESENTACAO DA AMOSTRA E PROVA DE CONCEITO

9.1. A licitante vencedora da etapa de lances e legalmente habilitada ser4d submetida a prova de
conceito a fim de comprovacdo de atendimento as exigéncias técnicas e demais requisitos
obrigatérios, contidos no Anexo | deste Edital.

9.2. A prova de conceito sera realizada em sessao aberta a iniciar mediante solicitagdo do pregoeiro,
comecando no primeiro dia Util subsequente, caso este prazo coincida com feriado ou final de
semana, no horario de 08h as 12h e das 14h as 18h.

9.3. A solugao apresentada que néo atender a 100% (cem por cento) das exigéncias do caderno de
testes Anexo |, da prova de conceito, sera considerada inapta, estando, portanto,
desclassificada a licitante vencedora, sendo convocada a licitante seguinte na ordem
classificatoria para realizagéo de prova de conceito e assim sucessivamente até que uma das
licitantes participantes apresente solucdo que atenda plenamente as exigéncias deste
documento.

9.4. A licitante declarada vencedora na etapa de lances que nao comparecer para efetuar a prova de
conceito, se recusar por qualquer motivo a efetuar a prova de conceito e/ou nao atender aos
critérios estabelecidos neste Edital, inclusive quanto aos requisitos minimos considerados, sera
imediatamente considerada inapta para assinatura do contrato, sendo imediatamente
desclassificada.

9.5. Serdo avaliados todos os itens constantes do roteiro do Anexo |, integrante deste Edital,
respeitado o atendimento de todas as caracteristicas descritas em cada funcionalidade.

9.6. A realizacdo da prova de conceito e a verificacdo do cumprimento dos requisitos técnicos
obrigatorios previstos no Termo de Referéncia ficardo a cargo da Comissdo Técnica, integrada
por empregados designados pela EMASA.

9.7. A prova sera executada e julgada pelos membros da Comissdo Técnica do CONTRATANTE,
com base nos itens constantes Prova de Conceito, Anexo |.

9.8. A comprovagdo do atendimento as caracteristicas técnicas especificadas no Termo de
Referéncia dar-se-a por meio da documentacao da solugéo e os datasheet.

9.9. A comprovacao das exigéncias para todos os itens devera ser realizada em até 05 (cinco) dias

Uteis, caso necessite deste prazo para conclusdo de demonstragao.
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9.10. Os testes poderdo ser executados nas dependéncias da EMASA obedecendo aos seguintes

critérios:
9.10.1. Toda a infraestrutura necessaria a execucao da Prova de Conceito devera ser fornecida
pela Licitante, sendo a EMASA responsavel apenas pelo fornecimento do espaco fisico
adequado e energia elétrica.
9.11. A prova de conceito constituird da realizagdo do checklist das caracteristicas/fungées minimas
obrigatorias, conforme Prova de Conceito, Anexo .

9.12. Opcionalmente, seréo aceitos testes realizados em ambiente de Nuvem.

9.13. Para a andlise do software/solugao e da prova de conceito, a sessao sera suspensa e retomada
somente apos a andlise acerca da aceitagdo do software/solugao a que se refere, exarando-se
a decisdo em documento expedido pelo Pregoeiro posteriormente. O acompanhamento da
andlise de conceito é facultado aos demais licitantes interessados.

9.14. Se, ao final da execugéao da Prova de Conceito, ficar comprovado o cumprimento de todos os
requisitos, a Comissao Técnica emitira Termo de Verificagdo, com vistas a aceitacdo da proposta
da Licitante.

10. DA PROPOSTA DE PRECOS

10.1. O licitante deverd encaminhar proposta exclusivamente na forma indicada no item 6 deste
edital.

10.2. As propostas deverdo ser datilografadas ou digitadas em uma via, preferencialmente em papel
timbrado do licitante, sem entrelinhas, emendas, rasuras ou borrées que afetem sua idoneidade,
assinadas e rubricadas em todas as folhas pelo representante legal, contendo as seguintes
informacgodes:

a) razao social e n® do CNPJ do proponente, a modalidade e o niumero desta licitagdo, nome do
responsavel pela proposta, endereco, telefone, fax e e-mail, se houver;

b) especificagdo do objeto cotado;

c) o valor unitario e total, de acordo com os quantitativos do objeto, em reais (R$), com duas casas
decimais, incluindo todos os tributos, encargos sociais e trabalhistas, fretes e quaisquer outras
despesas que incidam direta ou indiretamente sobre o objeto desta licitacao;

d) o prazo para execucdo do objeto ndo superior ao previsto no Termo de Referéncia (Anexo I)
deste Edital;

e) prazo de pagamento de até 30 (trinta) dias apods a entrega das solugbes/softwares, mediante
apresentagao de nota fiscal com toda documentagédo completa exigida e aprovagao da Comissao
de Recebimento de Bens, Materiais e Servigos da EMASA;

f) o prazo de validade da proposta, que ndo poderd ser inferior a 60 (sessenta) dias, a contar da
entrega dos envelopes.

10.3. Na omissdo dos prazos de fornecimento, pagamento e validade da proposta, serdo
considerados os constantes do edital e na divergéncia entre o preco unitario e total, prevalecera
0 preco unitario.
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10.4. Preferencialmente, para facilitar o julgamento por parte do pregoeiro, solicita-se aos licitantes
que apresentem suas propostas nos moldes do Anexo IV (modelo de proposta de pre¢os).

10.5. As propostas serao irretrataveis e irrenunciaveis, na forma da lei.

10.6. Cada licitante podera apresentar apenas uma proposta de pregos.

10.7. As propostas comerciais deverao conter obrigatoriamente, sob pena de desclassificacao:

a) O preco unitario e total do item cotado, com formulado em moeda nacional, considerando-
se somente 2 (duas) casas decimais, devendo estar incluidos todos os custos com frete,
tributos, seguros, e quaisquer outras despesas que incidam ou venham a incidir sobre o
objeto desta licitacéo.

b) A descricdo do produto/material cotado.

10.8. O Cadastro Nacional da Pessoa Juridica - CNPJ da empresa proponente devera ser o mesmo
da que efetivamente fornecera os produtos/materiais objetos da presente licitagao.

10.9. O prazo de validade das propostas comerciais sera de 60 (sessenta) dias, contados da
data de abertura da sessao publica estabelecida neste Edital, salvo o disposto no item 13.6 do
presente Edital.

10.9.1. Decorrido o prazo de validade das propostas sem convocagao para assinatura da Ata

de Registro de Pregos, ficam os licitantes liberados dos compromissos assumidos.

11. DA HABILITAGCAO
11.1. Para fins de habilitagdo, os licitantes deverdo apresentar os seguintes documentos:

a) Registro Comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, no caso de
sociedades comerciais e, no caso de sociedades por agdes, acompanhado dos documentos
comprobatérios de eleicdo de seus administradores (os licitantes que atenderem ao item
4.1.2 e apresentarem o ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, no momento do credenciamento, estdo dispensados de apresenta-lo novamente
no envelope de habilitagédo);

c) Decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em funcionamento no
pais e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente,
quando a atividade assim o exigir;

d) Prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

e) Comprovante de regularidade fiscal perante a Fazenda Federal, referente a débitos relativos
a tributos federais e a divida ativa da Uniao;

f) Comprovante de regularidade fiscal perante a Fazenda Estadual do domicilio ou sede do
licitante;

g) Comprovante de regularidade fiscal perante a Fazenda Municipal do domicilio ou sede do
licitante;
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h) Certiddo negativa de Faléncia ou Recuperagao Judicial, expedida pelo distribuidor da sede da

1)
m)

n)

pessoa juridica, com data de emissao nao superior a 180 (cento e oitenta) dias, quando nao
constar expressamente no documento o seu prazo de validade.

OBS: Considerando a implantacao do sistema eproc no Poder Judicidrio de Santa

Catarina, a partir de 1%4/2019, as certidées dos modelos "Civel” e "Faléncia,
Concordata e Recuperacado Judicial" deverdo ser solicitadas tanto no sistema eproc
quando no SAJ. As duas certidoes deverao ser apresentadas conjuntamente, caso
contrario nao terao validade.

Comprovante de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS);
Certidao Negativa de Débitos Trabalhistas a ser emitida pela Justica do Trabalho (CNDT);
Declaracdo de que a empresa ndo emprega menores de 18 anos em trabalho noturno,
perigoso ou insalubre, nem menores de 16 anos de idade, salvo na condigdo de aprendiz, a
partir de 14 anos, conforme disposto no inciso XXXIII, do art. 7¢ da Constituicdo Federal,
emitida pelo préprio licitante conforme modelo Anexo V.

Declaragao de Auséncia de Parentesco, conforme modelo Anexo IX.

Indicagao de Preposto, conforme modelo Anexo VII.

Atestado(s) de Capacidade Técnica ou Declaracao(s) emitida(s) por pessoa juridica de
direito publico ou privado, comprovando que a licitante realizou fornecimento
compativel em caracteristica, com o objeto da presente licitacdo, atestando, inclusive,
o bom desempenho e cumprimento a contento das obrigacGes contratuais, no(s)
atestado(s) deverao estar contemplados, no minimo, as seguintes parcelas de maior
relevancia e valor significativo:

n.1) Fornecimento/licenciamento de Solucdo de Gerenciamento e Seguranca da
Informacao para protecao de dados em repouso e em transito, controle de acesso,
visibilidade e rastreabilidade de utilizacdo em servidores de arquivo, banco de dados,
utilizando custodia de chaves criptograficas composta por software e hardware.

n.2) Fornecimento/licenciamento de software/solucao de Gerenciamento de Seguranca
da informacao (seguranca digital), contemplando ferramenta de Criptografia e servico
de instalacao configuracao, capacitacao e integracao.

n.3) O(s) atestado(s) devera(@ao) conter o nome das empresas declarantes, a
identificacao do nome e a assinatura do responsavel, bem como o nimero de telefone
para contato.

n.4) O (s) atestado(s) devera(dao) estar acompanhados de copias dos respectivos
contratos/Notas Fiscais, bem como demais documentos comprobatorios do efetivo
fornecimento.

Os atestados ou declaracoes deverao ser emitidos em papel timbrado da emitente,

datado e assinado e, devera se referir a fornecimentos concluidos, com especificacoes
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o)

dos fornecimentos realizados, e informacGes relativas ao desempenho do
fornecimento.

Para efeito de qualificacao técnico profissional, a licitante devera apresentar
documento que ateste possuir pelo menos 1 (um) profissional com certificacao CISSP
(Certified Information Systems Security Professional) ou CISM (Certified Information
Security Manager), concedida pela ISC2 (International Info System Security
Certification Consortium) ou concedida pelos representantes e/ou parcerias oficiais da
ISC2 no Brasil ou no exterior. O profissional acima indicado devera integrar quadro
técnico da empresa, na data de apresentacao da proposta, comprovado por meio das
seguintes formas abaixo indicadas:

0.1) mediante contrato social (no caso de s6cio); ou

0.2) registro na carteira profissional, ficha de empregado ou contrato de trabalho; ou
0.3) contrato de prestacdo de servicos, sendo possivel a contratacao de profissional
autonomo que preencha os requisitos e se responsabilize tecnicamente pela execucao
dos servicos quando da assinatura do contrato entre a Licitante e a EMASA.

p) Catalogo, folder, prospectos, fotos ou folhetos ilustrativos, ou manual técnico elaborado

pela fabricante, ou documento extraido de consulta realizada pela internet, devendo, nesse

caso, ser indicado o endereco eletrénico, que possibilite uma analise clara e inequivoca sobre

as caracteristicas do objeto ofertado.

11.2. A validade das certiddes exigidas correspondera ao prazo fixado nos préprios documentos.

Caso as mesmas nao contenham expressamente o prazo de validade, a EMASA convenciona o

prazo como sendo de 60 (sessenta) dias, a contar da data de sua expedi¢do, ressalvada a

hipdétese de o licitante comprovar que o documento tem prazo de validade superior ao

convencionado, mediante juntada de norma legal pertinente.

11.3. O Pregoeiro verificara, ainda, sob pena de inabilitacao:

a) A existéncia de registros impeditivos da contratacdo no Cadastro Nacional de Empresas
Inidbneas e  Suspensas/CGU, disponivel no Portal da Transparéncia
(http://www.portaltransparencia.gov.br), além da habitual pesquisa ja realizada no modulo
SICAF do sistema SIASG (consulta pelo CNPJ), em atencéao ao art. 97, caput e paragrafo
Unico, da Lei n.® 8.666/1993;

b) A composicao societaria das empresas a serem contratadas no sistema SICAF, a fim de
se certificarem se entre os sdcios ha servidores do préprio 6rgdo contratante - EMASA,
abstendo-se de celebrar contrato nessas condi¢des, em atencao ao art. 99, inciso lll, da
Lei n® 8.666/1993;

c) O CNIA (cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa) — Cadastro Nacional Conselho Nacional de Justica, acesso pelo site

(http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php), consulta pelo CNPJ;
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d) Lista de declarados irregulares, iniddneos e inabilitados pelo Tribunal de Contas da Uniao
disponivel no site (http://portal.tcu.gov.br/responsabilizacao-publica/licitantes-inidoneas/).
11.3.1. Sendo constatado qualquer impedimento de licitar ou contratar por parte do
licitante em qualquer das consultas anteriores, o mesmo sera inabilitado.

11.4. O Pregoeiro podera consultar sitios oficiais de érgaos e entidades emissoras de certiddes para

verificar as condigdes de habilitagdo dos licitantes.

11.5. Os documentos encaminhados deverao estar em nome do licitante, com indicagdo do nimero
de inscricao no CNPJ.

11.6. Em se tratando de filial, os documentos de habilitagdo juridica e regularidade fiscal deverao
estar em nome da filial, exceto aqueles que, pela propria natureza, sao emitidos somente em
nome da matriz.

11.7. Os documentos de habilitagdo relacionados acima deverao estar validos e em vigor na data de
sessao de abertura dos envelopes e julgamento.

11.8. Os documentos para habilitacdo poderdo ser apresentados em original, por qualquer processo
de cépia reprogréfica, autenticada por tabelido de notas pela junta comercial ou membro da
Comissao de Registro de Prego — mediante apresentagao do original ou publicagdo na imprensa
oficial.

11.8.1. Na hipotese de interessado pretender servir-se de autenticagdo por membro da
Comissao, devera oferecer previamente original e cépia, ndo se admitindo a autenticacédo
depois de abertos os envelopes ou no momento da abertura.

11.8.2. Para esse procedimento a comisséao ficara a disposicdo dos interessados no horario de
expediente da EMASA, na sede Administrativa da Autarquia.

11.9. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
tradugdo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente
consularizados ou registrados no cartério de titulos e documentos. Os documentos de
procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverao ser apresentados
devidamente consularizados ou registrados em cartério de titulos e documentos.

11.10. Os documentos remetidos pelos licitantes na forma do caput poderdo ser solicitados em
original ou por cépia autenticada a qualquer momento, em prazo a ser estabelecido pelo
Pregoeiro.

11.11. Se o licitante nao atender as exigéncias de habilitacdo, o Pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacdo, até a selecao da proposta que
melhor atenda a este Edital.

11.12. Constatado o atendimento as exigéncias fixadas neste Edital, o licitante sera declarado

vencedor.
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12. DA SUBCONTRATACAO
12.1. Serd admitida a subcontratagdo do item de Servico de Treinamento Oficial, sendo uma

parcela a qual exige-se uma qualificagdo quanto a formacdo do objeto. Este limite devera

compreender os limites minimo e maximo de 5% e 10%, respectivamente, do valor total do

contrato, nas seguintes condi¢des:

12.1.1.

12.1.2.

12.1.3.

12.1.4.

E vedada a sub-rogagdo completa ou da parcela principal da obrigacdo. Sdo obrigacdes
adicionais da contratada, em razao da subcontratacao;

Apresentar a documentacao de regularidade fiscal das microempresas e empresas de
pequeno porte subcontratadas, sob pena de rescisdo, aplicando-se o prazo para
regularizacéo previsto no § 12 do art. 4° do Decreto n® 8.538, de 2015;

Substituir a subcontratada, no prazo maximo de trinta dias, na hipotese de extincdo da
subcontratagdo, mantendo o percentual originalmente subcontratado até a sua execucao
total, notificando o érgao ou entidade contratante, sob pena de rescisdo, sem prejuizo
das sangdes cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipétese em que
ficara responséavel pela execugéo da parcela originalmente subcontratada;

Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral da
Contratada pela perfeita execugdo contratual, bem como pela padronizagéo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagéo,
cabendo-lhe realizar a supervisdo e coordenacado das atividades da subcontratada, bem
como responder perante a Contratante pelo rigoroso cumprimento das obrigacdes
contratuais correspondentes ao objeto da subcontratacdo. Nao sera aplicavel a exigéncia
de subcontratacao quando a licitante for qualificada como microempresa ou empresa de
pequeno porte.

13. DOS RECURSOS ADMINISTRATIVOS

13.1. Ap6s declarado o(s) vencedor(es), qualquer licitante podera, sob pena de preclusdo, manifestar

imediata, formal e motivadamente sua intencao de recorrer, quando sera aberto o prazo de 3

(trés) dias para apresentacdo das razdes do recurso, ficando desde logo, os demais licitantes

intimados para prestar as contrarrazées em igual prazo, que comecgara a correr do término do

prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

13.1.1.

13.1.2.

A intengcao de recurso meramente protelatéria, sem plausibilidade, podera ser rechagada
pelo Pregoeiro, motivando as razdes na propria Ata.

Os recursos interpostos contra decisado do Pregoeiro ndo terdo efeito suspensivo.

13.2. As razdes e contrarrazées dos recursos deverdo ser dirigidas ao Diretor Geral da Empresa

Municipal de Agua e Saneamento de Balneario Cambori.

13.3. O recurso devera ser interposto por meio do Protocolo Eletronico, disponivel no site da

EMASA, no qual a recorrente devera:

13.3.1. No campo destinado ao assunto:
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a) Selecionar a opgio “PROTOCOLO DE RECURSOS OU IMPUGNAGCOES A
EDITAIS”.

13.4. Os recursos também poderdo ser protocolados na sede administrativa da EMASA, situada na
Quarta Avenida, n°. 250, em Balneario Camboril, nos dias Uteis em horario compreendido entre
as 12:00 e 18:00 horas.

13.5. Recebido o recurso, o Pregoeiro podera reconsiderar sua decisdo ou remeter o processo
devidamente informado para a autoridade superior para deliberacao.

14. DA ADJUDICACAO E HOMOLOGAGAO
14.1. Decididos os recursos eventualmente interpostos, o processo licitatério serd submetido ao
Diretor Geral da EMASA, para que se proceda a devida homologacdo e conseqliente

adjudicacao do objeto licitado ao licitante vencedor.

15. DA ATA DE REGISTRO DE PRECOS

15.1. Ap6s a homologagado do Pregado, o registro de pregos observard, entre outras, as seguintes
condicoes:

a) Serao registrados na Ata de Registro de Precos os pregos e quantitativos do licitante mais
bem classificado durante a etapa competitiva.

b) O preco registrado com indicacdo dos fornecedores sera divulgado no site da EMASA e
ficara disponibilizado durante a vigéncia da Ata de Registro de Precos.

15.2. Homologado o Pregdo, a EMASA convocara o licitante vencedor, por meio de enderego
eletrénico constante na proposta de pregos e via publicagao no site da EMASA para, no prazo
de 5 (cinco) dias uteis a partir do recebimento da convocacao, assinar a Ata de Registro de
Precgos e/ou retirar ou confirmar o recebimento da nota de empenho.

15.2.1. Cabe ao licitante vencedor verificar o site da EMASA e sua caixa de e-mails para
verificar sua convocacao para assinar a ATA DE REGISTRO.

15.2.2. Sera obrigatoria assinatura eletronica da ata/contrato, mediante uso da
certificacao digital, caso o representante legal da licitante nao a possua, o prazo
para regularizacao sera o mesmo do item 14.2.

15.3. O ndo comparecimento do licitante vencedor, dentro do prazo de 5 (cinco) dias Uteis, apds
regularmente convocado para a assinatura da Ata de Registro de Pregos e/ou para confirmar o
recebimento da nota de empenho, ensejara a aplicagcdo de multa de 10% (dez por cento) sobre
o valor total da Ata de Registro de Precos.

15.4. O prazo mencionado acima podera ser prorrogado uma s6 vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado aceito pela
Administragao, conforme previsto no § 12, do art. 64, da Lei n® 8.666/93.

15.5. Caso o licitante classificado em primeiro lugar nao assine a Ata de Registro de Pregos, nao
apresente situagéo regular no ato da assinatura ou n&o retire ou confirme o recebimento da
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nota de empenho serdo examinadas as ofertas subsequentes, bem como o0s respectivos
documentos de habilitagdo dos proponentes, convocando-os, na ordem de classificagcao, para
assinar a Ata de Registro de Pregos, mantido o preco do primeiro classificado na licitacao ou
proposta ainda mais favoravel para a Administragao.

15.6. No ato da assinatura da Ata de Registro de Precos e durante a vigéncia da mesma, o licitante

vencedor devera manter as mesmas condicbes para habilitacio e classificacdo da proposta.

15.7. Publicada na Imprensa Oficial, a Ata de Registro de Pregos terd efeito de compromisso de

fornecimento, nas condigbes estabelecidas neste Edital, conforme disposto na legislacao
pertinente.

15.8. O prazo de validade da Ata de Registro de Precos sera de 12 (doze) meses.

15.9. A futura contratagdo dos fornecedores com precos registrados sera formalizada pela EMASA
por intermédio da emissao de Nota de Empenho.

15.10. As supressdes de saldo de quantitativos a adquirir, ainda ndo contemplados nos pedidos de
fornecimento, poderao atingir o limite de 100% (cem por cento).

15.11. A existéncia de precos registrados nao obriga a Administragdo a firmar as contratagbes que
deles poderao advir, facultando-se a realizagdo de licitagdo especifica para a aquisicao
pretendida, sendo assegurado ao fornecedor beneficiario do registro preferéncia de
fornecimento em igualdade de condicoes.

15.12. A associagdo do licitante vencedor com outrem, a cessdo ou transferéncia, total ou parcial,
bem como a fuséo, cisdo ou incorporacdo devem ser comunicadas a EMASA para que esta
delibere sobre a adjudicacdo do objeto ou manutencdo do contrato, sendo essencial, para
tanto, que a nova empresa comprove atender a todas as exigéncias de habilitacdo previstas
no Edital.

15.13. Durante a vigéncia da Ata, os pregos registrados serdo fixos e irreajustaveis, exceto nas
hipéteses previstas no art. 10 do Decreto n? 6.972/13, observadas, em qualquer caso, as
disposicdes contidas na alinea “d”” do inciso Il do caput do art. 65 da Lei n® 8.666/93.

15.13.1. Nessa hipétese, a Administracao, se julgar conveniente, poderé optar por cancelar a
Ata e iniciar outro processo licitatorio.

15.14. A EMASA realizara periodicamente pesquisa de mercado para comprovacgado da vantajosidade.

15.15. Quando o prego registrado tornar-se superior ao prego praticado no mercado por motivo
superveniente, a EMASA convocara os fornecedores para negociarem a redugao dos pregos
aos valores praticados pelo mercado.

a) O fornecedor que nao aceitar reduzir seus precos aos valores praticados pelo mercado
serd liberado do compromisso assumido, sem aplicacao de penalidade.

b) A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pregcos aos
valores de mercado observara a classifica¢édo original.

15.16. Quando o pregco de mercado tornar-se superior aos pregos registrados e o fornecedor nao
puder cumprir o compromisso, a EMASA podera:
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a)

b)

liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do
pedido de fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e

convocar os demais fornecedores para assegurar igual oportunidade de negociacgao.

15.16.1. Nao havendo éxito nas negociacoes, a EMASA devera proceder a revogacao da Ata

de Registro de Precos, adotando as medidas cabiveis para obtencao da contratacao
mais vantajosa.

15.17. O registro de precos serd cancelado, por meio de processo administrativo especifico e

assegurados o contraditério e a ampla defesa, quando houver razées de interesse publico,

devidamente motivadas e justificadas ou quando o fornecedor:

a)
b)

c)
d)

e)

Nao cumprir as condicdes da Ata de Registro de Precos;

Nao retirar a respectiva Nota de Empenho no prazo estabelecido pelo Departamento de
Contratos e Licitagbes da EMASA, sem justificativa aceitavel;

Deixar de cumprir qualquer condicdo de habilitacdo exigida no processo licitatorio;

Nao aceitar reduzir o prego registrado, na hipdtese de este se tornar superior aos
praticados no mercado;

Sofrer sangao prevista nos incisos Il ou IV do caput do art. 87 da Lei n® 8.666/93, ou no
art. 72 da Lei n® 10.520/02.

15.17.1. O cancelamento de registros nas hip6teses previstas nas alineas “a”, “b”, “d” e

“e” sera formalizado por despacho da EMASA, assegurado o contraditério e a
ampla defesa.

15.18. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de

caso fortuito ou forgca maior, que prejudique o cumprimento da Ata, devidamente

comprovados e justificados:

a)
b)

por razdo de interesse publico; ou
a pedido do fornecedor.

15.19. O fornecedor podera solicitar o cancelamento do seu registro de preco na ocorréncia de fato

superveniente que venha a comprometer a perfeita execucdo contratual, decorrentes de

casos fortuitos ou de forga maior, devidamente comprovados.

15.20. Durante a validade da Ata de Registro de Precos, o fornecedor ndo podera alegar a

indisponibilidade do produto/material ofertado, sob pena de lhe serem aplicadas as sangbes

previstas neste Edital e na Lei.

15.21. Cabera a EMASA a prética de todos os atos de controle e administracao do registro de precos

decorrentes desta licitacdo, na forma do art. 2° do Decreto n® 6.972/13 e demais normas

pertinentes.
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16. DAS CONDICOES DE FORNECIMENTO

16.1. As quantidades indicadas no Termo de Referéncia referem-se a previsdo de consumo total no
periodo de vigéncia da Ata, ficando as entregas condicionadas a emissdo da nota de empenho
pela EMASA.

16.1.1. O encaminhamento da nota de empenho sera efetuado mediante envio, pelo
Departamento responsavel da EMASA, de correspondéncia eletrbnica ao endereco
eletrénico da contratada constante na proposta de pregos.

16.2. No ato de entrega do objeto, a contratada deve apresentar documento fiscal valido
correspondente ao fornecimento.

16.3. Os produtos/materiais deverdao ser entregues no prazo e locais indicados no Termo de
Referéncia.

16.4. Os produtos/materiais serdo recebidos provisoriamente no ato da entrega, para efeito de
posterior verificacdo da conformidade do item com as especificagbes constantes do Anexo | e
na proposta comercial.

16.5. Os produtos/materiais poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste edital e/ou na proposta comercial, devendo ser substituidos
as expensas do fornecedor no prazo de 10 (dez) dias, contado a partir da data da notificagao.

16.5.1. Neste caso serdo interrompidos os prazos de recebimento e suspenso o pagamento,
até que sanada a situacdo, quando ocorrera um novo recebimento provisorio, e 0
reinicio de contagem dos prazos.

16.5.2. Os produtos/materiais rejeitados deverdo ser retirados no endereco informado no
Anexo |, as custas do fornecedor.

16.5.3. A EMASA néo arcara com nenhum énus advindo da troca de itens rejeitados, nem
mesmo enviara produtos/materiais via correio ou por qualquer outra forma.

16.6. Os produtos/materiais serdo recebidos definitivamente no prazo de 5 (cinco) dias, contado a
partir da data da entrega, apdés a verificacdo da qualidade e quantidade do material e
consequente aceitagédo, na forma do art. 73, inciso Il e paragrafos, da Lei n°® 8.666/93, mediante
a lavratura de termo circunstanciado.

16.7. Na hipétese de o termo circunstanciado ou a verificagdo nao serem, respectivamente, lavrado
ou procedida dentro dos prazos fixados, reputar-se-d40 como realizados, consumando-se 0
recebimento definitivo no dia do esgotamento do prazo.

16.8. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade do fornecedor por
quaisquer danos causados a Administragdo ou a terceiros, decorrentes da utilizacdo do
material fornecido.

16.9. O fornecedor deverd informar, se for o caso, qualquer condi¢gdo especial para armazenamento
e/ou transporte do produto/material fornecido.
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17. DAS CONDICOES DE PAGAMENTO

17.1. O pagamento sera efetuado mensalmente e em até 30 (trinta) dias, mediante apresenta¢do de
medigao, quando for o caso, e da nota fiscal devidamente aprovada pela respectiva Comissao de
Recebimento da EMASA, nas condi¢cdes da proposta apresentada.

17.2. A NF s6 podera ser emitida ap6s aprovacao da medicao e liberacdo da autorizacao para
emissao da NF pelo fiscalizador do contrato da EMASA.

17.3. Todos os pagamentos serdo realizados exclusivamente por depdsito bancario.

17.4.E CONDIGAO INDISPENSAVEL PARA A EFETUAGAO DO PAGAMENTO, A
COMPROVACAO, POR PARTE DO CONTRATADO, DA REGULARIDADE COM O INSS E
FGTS.

17.5. AS NOTAS FISCAIS DEVERAO INDICAR O N° DE SUA NOTA DE EMPENHO E, QUANDO
FOR O CASO, O NUMERO DO CONTRATO.

17.6. 0 NAO CUMPRIMENTO DOS ITENS 16.4 E 16.5 CULMINAM NA DEVOLUCAO DA NOTA
FISCAL.

17.7. Se o contratante nao efetuar o pagamento no prazo previsto e tendo o contratado, a época,
adimplido integralmente as obrigagbes avencgadas, inclusive o disposto no subitem 14.2, os
valores devidos serdo monetariamente atualizados, a partir do dia de seu vencimento e até o dia
de sua liquidacdo, segundo os mesmos critérios adotados para atualizagdo de obrigacoes

tributarias, conforme estabelecido no artigo 117 da Constituicao Estadual.

18. DA FISCALIZAGAO E ACOMPANHAMENTO

18.1. Para o acompanhamento, controle, fiscalizagado e avaliagdo do objeto sera indicado um servidor
responsavel, designado pelo gestor da unidade, podendo ser auxiliado por outro servidor
igualmente designado.

18.2. A fiscalizagdo sera exercida no interesse da Administragdo, ndo excluindo nem reduzindo a
responsabilidade da contratada, inclusive perante terceiros, por qualquer irregularidade e, na
sua ocorréncia, nao implicara a corresponsabilidade do Poder Publico, de seus agentes ou
prepostos.

18.3. Quaisquer exigéncias da fiscalizagdo, dentro do objeto da licitagao, deverdo ser prontamente
atendidas pela contratada, sem 6nus para a EMASA.

18.4. A fiscalizacdo deste contrato sera realizada pela COMISSAO DE RECEBIMENTO DE BENS E

SERVICO, e-mail comissao.materiais@emasa.com.br, telefone (47) 3261 0000.

18.5. O(s) fiscal(ais) anotard(do) em registro proprio, todas as ocorréncias relacionadas com a
execucao dos servicos contratados, determinando o que for necessario a regularizagdo das
faltas ou defeitos observados.

18.6. A omissdo, total ou parcial, da fiscalizacdo ndo eximira o fornecedor da integral
responsabilidade pelos encargos ou servigcos que sao de sua competéncia.
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18.7. Ao tomarem conhecimento de qualquer irregularidade ou inadimpléncia por parte da contratada,
os ftitulares da fiscalizagdo deverdo, de imediato, comunicar por escrito ao 6rgao de
administracdo do contratante, que tomara as providéncias para que se apliquem as sancoes
previstas na lei, no Edital e neste Termo de Referéncia, sob pena de responsabilidade solidaria
pelos danos causados por sua omissao.

19. DAS SANCOES ADMINISTRATIVAS

19.1. O licitante/fornecedor que, convocado dentro do prazo de validade de sua proposta, ndo assinar
a Ata de Registro de Precos, deixar de entregar documentacao exigida neste Edital, apresentar
documentacdo falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a
proposta/lance, falhar ou fraudar na execugdo da Ata/Contrato, comportar-se de modo
inidéneo, fizer declaracdo falsa ou cometer fraude fiscal, garantido o direito a ampla defesa,
ficara impedido de licitar e de contratar com a EMASA e o Municipio, pelo prazo de até 2 (dois)
anos, sem prejuizo das sangdes previstas neste Edital e na Ata de Registro de Precos e das
demais cominagdes legais.

19.1.1. O encaminhamento de Oficio de Notificagdo podera ser efetuado pelo Departamento
responsavel da EMASA por meio de enderego eletronico, para fins de garantia do
direito a ampla defesa em caso de inexecugdo total ou parcial de quaisquer dos atos
dispostos no item precedente.

19.1.2. Além do envio do email, a EMASA publicara em jornal de circulagao local o extrato do
Oficio de Notificagcéo.

19.1.3. E de responsabilidade do Contratado verificar sua caixa de entrada de emails e as
publicacdes oficiais da EMASA.

19.2. Se no decorrer da sessao publica da licitagdo ou na execugao do objeto do presente Edital ficar
comprovada a existéncia de qualquer irregularidade ou ocorrer inadimplemento contratual pelo
qual possa ser responsabilizado o licitante/contratado, este podera sofrer as seguintes
penalidades:

a) Adverténcia por escrito;

b) Multa de 10% (dez por cento), calculada sobre o valor total atualizado da proposta ou
lance, na hipétese de desisténcia injustificada da proposta ou lance ap6s a fase de
habilitacéo;

¢) Multa de 10% (dez por cento), calculada sobre o valor total atualizado da Ata de Registro
de Pregos, na hipétese de recusa injustificada do licitante vencedor em assinar a Ata de
Registro de Pregos e/ou retirar ou confirmar o recebimento da nota de empenho, no prazo
méaximo de 5 (cinco) dias Uteis, apds regularmente convocado, caracterizando inexecug¢ao
total das obriga¢des acordadas;

d) Multa de 0,33% (zero virgula trinta e trés por cento) por dia de atraso, incidente sobre o
valor total atualizado da contratagdo, pelo atraso injustificado para o
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fornecimento/substituicdo de produtos/materiais, a ser cobrada pelo periodo maximo de 30
(trinta) dias. A partir do 319 (trigésimo primeiro) dia de atraso, a contratacao sera anulada e
a Ata de Registro de Precos sera cancelada;

e) Multa de 5% (cinco por cento) sobre o valor total atualizado da contratacdo, nos casos de
anulagéo da contratagéo por culpa da contratada;

f) Multa de até 5% (cinco por cento) sobre o valor total atualizado da contratacdo quando for
constatado o descumprimento de qualquer obrigacdo ou condicao prevista neste Edital
e/ou no Termo de Referéncia, em qualquer hipétese de inexecucgéo total ou parcial, ou
qualquer outra irregularidade na execugéo do objeto, ressalvadas aquelas obrigagées para
as quais tenham sido fixadas penalidades especificas, aplicada em dobro na reincidéncia.

19.3. A aplicacdo das sancdes previstas neste Edital ndo exclui a possibilidade de aplicacdo de
outras, previstas na Lei n° 8.666/93 e no Decreto n? 6.973/13, inclusive a responsabilizagao do
licitante vencedor por eventuais perdas e danos causados a EMASA.

19.4. As multas aplicadas deverao ser recolhidas a EMASA, por meio de depdsito em conta corrente,
observando-se sua data de vencimento, podendo a Administracao cobra-las judicialmente, com
0s encargos correspondentes, ou desconta-las dos valores remanescentes de pagamentos a
empresa.

20. DAS CONDIGOES DE CONTRATACAO

20.1. Quando for o caso, a licitante vencedora podera ser convocada para assinar o contrato.

20.2. A convocacao podera ser realizada via comunicacao eletronica no email informado na
proposta de precos.

20.3. Sera obrigatoria assinatura eletronica do contrato, mediante uso da certificacao digital,
caso o representante legal da licitante ndo a possua, o prazo para regularizacao sera de
até 5 dias Uteis apds convocacao.

20.4. Caso a licitante nao compareca ou assine o contrato no prazo estabelecido, fica o
Pregoeiro autorizado a convocar outra licitante para assumir o objeto da licitacao e, apos
negociacao e verificacao da adequacao da proposta e das condicées de habilitacao,
assinar o respectivo contrato, obedecida a ordem de classificacao.

20.5. Antes da assinatura o vencedor podera também ser convocado para participar de reuniao
de inicial com o fiscal do contrato.

20.6. O prazo de convocacado acima estabelecido podera ser prorrogado uma vez, por igual
periodo, quando solicitado pelo licitante vencedor durante o seu transcurso, desde que
ocorra motivo justificado e aceito pela Administracao da EMASA.

20.7. A verificacao de recebimento do email cabe ao exclusivamente ao licitante vencedor.

20.8. A recusa injustificada da adjudicataria em assinar o contrato dentro do prazo fixado neste item
caracterizara inadimpléncia das obrigagcdes decorrentes desta licitagao, sujeitando-se a mesma
as penalidades previstas neste Edital e na legislacao vigente.
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20.9. Ocorrendo a hipétese do subitem anterior, o processo retornard ao(a) pregoeiro(a) e, que
convocard os licitantes remanescentes e procederd ao exame das demais propostas, bem
como da habilitagdo de seus ofertantes, segundo a ordem da classificacdo, até que uma
proposta atenda integralmente ao Edital, sendo o seu autor declarado vencedor e convocado
para assinar o contrato.

20.10. Para fins de assinatura de contrato, o licitante vencedor devera apresentar documento que
indique a composicao societaria da empresa vencedora, de sorte a comprovar a legitimidade
de representacao e, na hipétese de nado ser sécio administrador da empresa, procuragéo que
demonstre tratar-se de pessoa detentora de poderes para representa-la, bem como cépia
autenticada de sua cédula de identidade.

21. DAS DISPOSICOES GERAIS
21.1. A EMASA nao recebe documentos fisicos (notas fiscais, certidoes, relatorios, medicées,
etc). Todo recebimento de documentos se dara através de protocolo eletronico. Sendo
assim, o recebimento de mercadorias somente se efetivara apos o pré-agendamento junto
ao Setor de Almoxarifado, da Nota Fiscal e certidoes devidamente anexadas ao protocolo
eletrénico que deve ser aberto no sistema 1DOC. O fornecedor/entregador devera informar
o numero do protocolo eletronico na portaria da EMASA, no momento da entrega, para
que sua entrada seja autorizada. A AUSENCIA DO DEVIDO PROTOCOLO ELETRONICO
COM SEUS ANEXOS, IMPLICARA NA RECUSA DO RECEBIMENTO!
20.1.1. As notas fiscais e seus anexos devem ser protocoladas eletronicamente pelo
site: https://emasa.1doc.com.br/atendimento
20.1.2. Cada protocolo deve conter apenas 01 (uma) nota fiscal.
21.2. PARA PROTOCOLAR AGENDAMENTO DE ENTREGA DE MATERIAIS, E IMPRESCINDIVEL
ANEXAR:
20.2.1. Nota fiscal;
20.2.2. Certidao Negativa de Débitos Federais;
20.2.3. Certificado de Regularidade do FGTS — CRF;
20.2.4. Autorizacao de Uso da nota fiscal eletrénica.
21.3. PARA PROTOCOLAR NOTA FISCAL DE SERVICOS E IMPRESCINDIVEL ANEXAR:
20.3.1. Nota fiscal;
20.3.2. Relatorio dos servicos prestados;
20.3.3. Certidao Negativa de Débitos Federais.
20.3.4. Certificado de Regularidade do FGTS - CRF.
21.4. A auséncia da documentacao supracitada podera resultar em atrasos no pagamento.
Questionamentos poderao ser efetuados no proprio protocolo eletronico.
21.5. O Protocolo Eletronico é a forma oficial de pré-agendamento de entrega de produtos,
entrega de Notas Fiscais e documentos correlatos junto a EMASA.
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21.6. Para tanto, além de anexar eletronicamente tais documentos, o fornecedor devera fazer
uma breve descricao do que sera entregue, indicando, entre outros dados, o processo
licitatério ou compra direta que gerou a contratacao, conforme modelo inicial apresentado
no campo “Descrigao”.

21.7. A EMASA podera, a qualquer momento, dentro deste mesmo sistema eletronico de
protocolo de notas fiscais, vir a solicitar outros documentos, para que seja possivel a
liquidacao da despesa e o seu consequente pagamento.

21.8. E de responsabilidade exclusiva do fornecedor, o acompanhamento on-line dos tramites
provenientes de seus processos eletronicos.

21.9. 0 CARREGAMENTO E/OU DESCARGA DE MATERIAIS, PRODUTOS, OU EQUIPAMENTOS,
E DE TOTAL RESPONSABILIDADE DO FORNECEDOR.

21.10. Duvidas quanto aos procedimentos do protocolo eletronico, podem ser sanadas através
do telefone (47) 3261 0050.

21.11. A participagdo no presente Pregado implica na aceitagdo integral e irretratavel de todas as
condigdes exigidas neste Edital e nos documentos que dele fazem parte, bem como na
observancia dos preceitos legais e regulamentares em vigor.

21.12. Sera lavrada a ata da sessdo publica de realizacdo do Pregdo, que registrara os fatos
ocorridos e estara disponivel aos participantes no sistema eletronico.

21.13. Ao Diretor Geral da EMASA compete anular este Pregdo por ilegalidade, de oficio ou por
provocacdo de qualquer pessoa, bem como revoga-lo, em qualquer de suas fases, por
considera-lo inoportuno ou inconveniente diante de fato superveniente, mediante ato escrito e
fundamentado, sem que caiba aos respectivos participantes direito a reclamagao ou
indenizacgao.

21.13.1. A anulacao do Pregéo induz a da Ata de Registro de Pregos, bem como a do
Contrato.

21.14. As proponentes assumem todos os custos de preparacao e apresentacao de suas propostas e
a EMASA nao sera, em nenhum caso, responsavel por esses custos, independentemente da
conducéao ou do resultado do processo licitatério.

21.15. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregao, promover
diligéncia destinada a esclarecer ou completar a instrugdo do processo, vedada a inclusao
posterior de informagéao ou de documentos que deveriam ter sido apresentados para fins de
classificagé@o e habilitagdo.

21.16. No julgamento das propostas e na fase de habilitagdo, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substéncia das propostas e dos documentos e a sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-
Ihes validade e eficacia para fins de classificagcao e habilitagéo.

21.17. Presumir-se-d0 como aceitos, para todos os efeitos, os prazos definidos neste Edital e em
seus respectivos anexos.
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21.18. Em caso de divergéncia entre normas infra legais e as contidas neste Edital, prevalecerao as
ultimas.

21.19. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. So6 se iniciam e vencem os prazos em dias de expediente na
EMASA.

21.20. Este Pregao podera ter a data de abertura da sessao publica transferida por conveniéncia da
EMASA, sem prejuizo do disposto no art. 42, inciso V, da Lei n® 10.520/02.

21.21. Todo e qualquer esclarecimento pertinente a este Pregdo sera sanado exclusivamente por

meio de enderego eletronico: licitacao@emasa.com.br, ou pelo Protocolo Eletronico,

disponivel no site da EMASA. Nenhum esclarecimento a respeito do Pregao sera prestado
por telefone.

21.22. O Departamento de Contratos e Licitacbes desconsiderara todos os e-mails que tratam de
atividades sob responsabilidade de outros setores, tais como: recebimento de produtos e
equipamentos, recebimento de notas fiscais, pagamentos. Os contatos para tratar destes
assuntos devem ser direcionados exclusivamente para o(s) respectivo(s) setor(es)
responsavel(eis).

21.23. E facultado ao Pregoeiro autorizar que os licitantes fagcam ligacdes telefonicas durante o

certame, bem como o tempo de duracao das mesmas.

21.24. No inicio da sessdo o(a) Pregoeiro(a) podera deliberar a respeito do uso de aparelhos
celulares, smartfones, notebooks, computadores e afins, durante a sesséo.

21.25. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensao de
sua proposta, durante a realizagdo da sesséao publica de pregao.

21.26. A EMASA reserva-se o direito de revogar a presente licitagao por razdes de interesse publico
ou anulé-la por ilegalidade.

21.27. Cépia deste ato convocatério poderd ser obtida no site www.emasa.com.br.

21.28. A EMASA podera emitir nota de esclarecimento para sanar eventuais dividas sobre este
edital, a qual sera publicada no site www.emasa.com.br junto ao edital.
21.29. VISTORIA TECNICA

21.29.1. E facultado as proponentes a realizagdo de vistoria nos locais de execucgdo dos

servigos, a fim de obtencao de subsidios para a adequada elaboragéo de suas propostas
comerciais.

21.29.2. A CONTRATANTE nao aceitara quaisquer alegacdes posteriores relativas a
desconhecimento das condigbes dos locais em que serdo prestados os servicos como
desculpa para o descumprimento de obrigacdes contratuais ou de exigéncias contidas
neste termo de referéncia ou no Edital.

21.29.3. As licitantes se obrigam a declarar que tém pleno conhecimento das condi¢tes
necessarias para a prestacao dos servigos, objeto da licitacao.
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21.29.4. Durante a vistoria técnica, a licitante que encontrar algum aspecto incompativel com
os termos do edital deverd comunicar formalmente e tempestivamente a Administragao, a
fim de que esta possa se manifestar também formalmente a respeito e em tempo habil.

21.29.5. O siléncio da licitante importara a sua aceitagao total e irrestrita a todos os termos do
edital.

21.29.6. No caso da Realizacao de Vistoria, o Departamento da EMASA emitira Declaracéo de
Vistoria, assinada conjuntamente por servidor do Departamento e pelo representante da
empresa, atestando que o licitante vistoriou as instalagdes, tomou conhecimento das
condicdes locais e de todos 0s elementos técnicos necessarios ao cumprimento do objeto
da licitagao, admitindo-se, consequentemente, como certo, o prévio e total conhecimento
da situagao.

21.29.7.  Alternativamente, a licitante poderd apresentar declaracdo de rendncia de vistoria
devidamente preenchida e assinada pelo seu representante legal, ndo sendo aceita
alegacbes posteriores relativas a desconhecimento das condi¢coes dos locais do servigco
como motivo para o descumprimento de obrigagdes contratuais ou de exigéncias
contidas neste termo de referéncia ou no Edital.

21.29.8. A vistoria podera ser agendada junto ao Departamento de Tecnologia da Informagéo,
através do telefone (47) 3261-0000, das 12h00 as 17h00, de segunda a sexta feira, no
prédio sede da EMASA.

21.29.9. A visita técnica poderd ocorrer até a véspera a data fixada para a realizacdo da

licitacdo.

Balneario Camboril, 23 de novembro de 2022.

DOUGLAS COSTA BEBER ROCHA

Diretor Geral
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1.1.

2.2.

2.3.

2.4.

ANEXO |

TERMO DE REFERENCIA

1. OBJETO

Registro de preco para eventual contratagdo de solu¢cdo de seguranca da informagao para
protecdo inteligente de dados em repouso, estruturados e ndo estruturados, controle de acesso,
visibilidade e rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de dados
LOCAIS e na NUVEM, custédia de chaves criptograficas para ambientes em NUVEM (Publica,
hibrida ou privada) composta por softwares e servicos de garantia e suporte técnico, servicos de
instalacdo e configuragdo da solugcdo, servicos de treinamento, servigos para integragées
necessarias com solugdes de terceiros e servigos especializados para atender as demandas da
EMASA, conforme especificacdes técnicas e demais condigbes constantes deste Termo de
Referéncia.

JUSTIFICATIVA

.Nos ultimos anos, é notavel o aumento da complexidade do ambiente de Tl da EMASA, uma vez

que diversos novos sistemas e aplicagdes estdo fazendo parte da rotina diaria dos usuarios
internos e externos da EMASA. Com o aumento da complexidade e da demanda por servigos
online, torna- se necessdaria a garantia de disponibilidade, integridade e performance dos
sistemas, requerendo o maximo de disponibilidade, performance e integridade da informagao
armazenada por estes.

Este ambiente, complexo, se encontra em constante evolugdo seja por novas aquisicbes ou
atualizac6es de seus componentes e remete a alguns desafios de governanca, dentre eles o de
conhecer e tratar eventuais falhas de seguranca na forma de um processo continuado, visando
antecipar riscos e agindo de forma proativa.

Tal fato, alinhado ao aumento de demandas por fornecimentos de servigos tecnolégicos por parte
dessa instituicAo através de sistemas online e a alta complexidade do parque de ativos de
infraestrutura, maximiza o risco de vazamento de dados através da exploragcdo de eventuais
falhas de seguranga ndo conhecidas presentes no ambiente tecnolégico.

No tocante a protecdo contra-ataques cibernéticos, como os ocorridos em diversos 6rgaos
federais, estaduais e municipais ao longo dos ultimos anos e inclusive nds com o ataque que
sofremos, do tipo RANSOMWARE (sequestro de dados) e vazamento de dados confidenciais,
uma solucdo de protecdo dos dados é fundamental para preservar a integridade dos dados
sensiveis, como ficha funcional e ou dados financeiros, da EMASA.
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2.5.Cabe ainda ressaltar o comprometimento por parte deste 6rgdo em atingir a conformidade com
padrdes e normas do mercado privado e publico, incluindo a Lei n® 13.709 de 14 de agosto de
2018 — Lei Geral de Protecdo de Dados, que dispbe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa fisica ou por pessoa juridica de direito publico ou privado.

2.6. A presente contratagao dos softwares e servigos que constam neste termo de referéncia, se faz
necessaria para que essa instituicdo assegure maiores indices de seguranga em seu parque
tecnol6gico e informagdes, recursos de anonimizacao e pseudonimizagdo dos dados e custédia
inteligente de chaves criptograficas face ao grande nimero de vazamento de dados que sao
reportados diariamente pelo portal ANPD.

2.7.Enquanto isso, regulamentacdes de protegcdo de dados e melhores praticas do setor conforme
definido pela Cloud Security Alliance, exigem que as chaves sejam armazenadas e gerenciadas
em ambiente diferente das operacoes de criptografia associadas. Os provedores podem atender
requisitos, oferecendo servigos “Traga sua propria chave” (BYOK) para habilitar o controle do
cliente das chaves usadas para criptografar seus dados.

2.8.A solugdo aqui descrita é fundamental para que a EMASA obtenha éxito na criagdo e
manutengdo de um processo continuo de protecdo de dados, seja em servidores de arquivos
(dados em repouso), aplicagdes, banco de dados (dados estruturados) ou em ambientes em
nuvem.

2.9.Sem um processo que proteja o dado, seja onde ele estiver, a EMASA estara sujeita a passar por
incidentes de seguranga com grave impacto ao desempenho institucional, tais como
indisponibilidade nos servigos fornecidos, acesso e distribuicdo ilegal de informagbes e tempo
investido pela equipe no tratamento e resposta de ocorréncias.

2.10. Esta necessidade ampara-se ainda na determinacéo do Tribunal de Contas da Unido sobre
Seguranca da Informacdo que, dentre as quais, cita-se o Acordao n® 1233/2012-TCU-Plenario,
item 9.8:

“Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢/c RITCU, art. 250, inciso lll, ao

Gabinete de Seguranca Institucional da Presidéncia da republica (GSI/PR) que ... em atencao a Lei

10.168/2003, art. 62, IV, oriente os érgaos e entidades sob sua jurisdicdo que a implantagao dos

controles gerais de segurancga da informagao positivados nas normas do GSI/PR néo é faculdade,

mas obrigagao da alta administragcao, e sua nao implantagao sem justificativa € passivel da sancao

prevista na Lei 8.443/1992, art. 58, Il (subitem 11.8)”.

2.11. Conclui-se da necessidade de aquisicdo de uma tecnologia que apoie o Departamento de
Tecnologia da Informagdo na missdo de proteger as informagbes (dados), implantando uma
solugédo que impega o0 acesso as informagdes por pessoas ndo autorizadas. Assim como pautar
formalmente uma politica de desastre e recuperagao nesta Casa de Leis.

2.12. Ainda a justificar a contratagdo os beneficios esperados sao:
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3.

Redugéo na quantidade de incidentes de seguranga.

Protecao de dados em repouso, e atuagédo preventiva com relagdo a vazamento de dados.
Apoiar as demais areas da EMASA no controle da seguranga da informagao.

Atingir conformidade com a Lei 13.709 — Lei Geral de Protecdo de Dados e demais padrdes
de seguranga recomendados para érgaos da administracao publica, com a aplicacao de
medidas técnicas razoaveis para proteger dados pessoais/sensiveis, através de relatorios de
acessos.

Criar um ambiente protegido para a administragdo dos dados, segregando as fungdes de
administragcéo de servidores/sistemas e administracdo de dados.

Viabilizar a estratégia de jornada para nuvem para garantir a Protecdo de Dados, com
custodia e controle de acesso exclusivamente a EMASA, com gestao e armazenamento
seguro das chaves de criptografia, evitando perda de informagées.

Esta contratacao ainda visa auxiliar o Encarregado de Dados quanto a aplicacdo da LGPD;
Administragéo dos dados de forma centralizada, com visibilidade de relatorios.

Atuagao preventiva com relagéo a vazamento de dados.

DA DESCRICAO DA SOLUCAO, ESPECIFICACOES TECNICAS E QUANTIDADES

3.1.Estimativa de Bens e Servigos previstos para a presente contratacao:

< VALOR MEDIO
Lote | ITEM | QTD | Unidade | Descricéo da Solugéo Métrica | VALOR MEDIO | zorp)
UNIT - (ANUAL)
(ANUAL)
Fornecimento de agente para prote¢éo de dados para
! 4 UN aplicacdo multiplataforma Software
Fornecimento de agente para transferéncia segura de
2 1 UN base de dados Software
Fornecimento de agentes de protecéo de dados
3 5 UN estruturados multiplataforma Software
Fornecimento de agentes de protegao de dados nao
4 5 UN estruturados multiplataforma Software
Fornecimento de agentes para descoberta e
5 1 UN classificagdo de dados sensiveis - termo de Software
licenciamento por 12 Meses - 15TB
6 5 UN Fornecimento de agentes para gestéao de chaves local - Software
12 meses
1 Fornecimento de agentes para protegéao e custodia de
7 1 UN chaves multicloud — termo de licenciamento por 12 Software
meses
Fornecimento de console de gerenciamento de chaves
8 2 UN de criptografia em alta disponibilidade Software
9 3 UN Servico de Treinamento oficial Servigco
Servigo de suporte técnico especializado (Helpdesk) — .
10 12 UN 12 meses Servigo
Servigo de suporte para agentes de protecdo de dados .
1 5 UN estruturados multiplataforma — 12 meses Servigo
12 5 UN Servigo de suporte para agentes de protegao de dados Servico

nao estruturados multiplataforma — 12 meses
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Servigo de suporte para agentes de protegao de dados .
13 4 UN para aplicagdo multiplataforma — 12 meses Servigo
Servigo de suporte para agentes para gestao de .
14 2 UN chaves local — 12 meses Servigo
Servigo de suporte para console de gerenciamento de .
15 2 UN chaves de criptografia — 12 meses Servigo
Servigo de Implementacéo de console de .
16 2 UN gerenciamento de chaves de criptografia Servigo
Servigo sob demanda para Implementagéo de agentes .
17 | 3000 UST de criptografia Servigo
> 12 UN Servigo de gestao de projetos e documentagao - 12 Senvigo
meses
3 12 UN Servico de andlise de risco - 12 meses Servigco
Servigo de consultoria para avaliagao periodica .
4 | 8 UN | (HealthCheck ) Servigo
Servigo de consultoria sob demanda para emissao de .
5 12 UN relatérios de conformidade com a LGPD - 12 meses Servigo
Servigo de diagnéstico, avaliagdo, mapeamento e .
6 12 UN levantamento do parque tecnoldgico Servigo
Servigo de suporte de solugéo para transferéncia .
’ 1 UN segura de base de dados Servigo
TOTAL

3.2. DESCRICAO DA SOLUCAO TECNOLOGICA

3.2.1.

3.2.2.

3.2.3.

3.2.3.1.

3.2.3.2.

3.2.3.8.

3.2.3.4.

A plataforma e/ou ferramental tecnoldgico devera atender as seguintes especificacdes
técnicas e requisitos de gestao:

A solugao ofertada deve reduzir ao maximo a ocorréncia de incidentes internos de seguranca
monitorando a atividade de credenciais com acessos privilegiados (ex. Administradores, root,
etc.), bem como impedindo que estes usuarios acessem o conteldo dos dados. Isso tudo,
sem que 0s mesmos percam privilégio para administrar o ambiente de tecnologia;

A solucdo ofertada deve estabelecer o controle de acesso para esse tipo de usuario e
identificar atividades suspeitas gerando logs destas atividades;

A solugéo ofertada deve estabelecer um modelo de protecdo para informagdes de tal forma
que o dado seja devidamente criptografado no sistema de arquivos. Desta forma, além de
impedir a extracdo ndo autorizada, mesmo em caso de vazamento acidental dos dados,
devera garantir que os dados nao possam ser acessados fora do ambiente gerenciado pela
plataforma de seguranga, uma vez que nao terdo a chave de criptografia necessaria para
acessar a informacao;

A solugao ofertada deve prover mecanismos de prevencao de infecgdo ou ataques a arquivos
por malware, APT, ransomware, ataques gerados por acesso ndo autorizado, modificacdes
em bibliotecas entre outros, quando estes forem originados de usudrios com acesso
privilegiado;

A solucdo ofertada deve ser flexivel e escalavel, adequando-se as necessidades de
crescimento da empresa contratante;

A solugéo ofertada precisa permitir a anonimizagdo dos dados pessoais e/ou confidenciais,
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conforme definido no artigo 12 da Lei Geral de Protecdo de Dados Brasileira (LGPD);

3.2.3.5. A solucdo ofertada deve proteger sistemas de dados estruturado (bancos de dados) e
sistemas de dados nao estruturado (incluindo arquivos de aplicativos da Microsoft, voz, video
e texto em geral) em um ambiente heterogéneo de sistemas operacionais e plataformas de
operagéao;

3.2.4. A solucao ofertada deve suportar pelo menos:

3.2.4.1. Sistemas operacionais Microsoft Windows Server, e Linux;

3.2.4.2. Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

3.2.4.3. Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, e IBM Cloud;

3.2.4.4. A solucdo ofertada deve suportar tudo com console de gerenciamento centralizada para
facilitar o processo de administracdo, controle de acesso, gestdo e logs e manutencdo da
solugéo de protegao de dados;

3.2.4.5. Solucbes baseadas em software livre ndo serdo aceitas.

3.3. FORNECIMENTO DE CONSOLE DE GERENCIAMENTO DE CHAVES DE CRIPTOGRAFIA EM

ALTA DISPONIBILIDADE

3.3.1 A solucdo devera prover um console de gerenciamento composta por um conjunto
integrado de produtos baseados em uma infraestrutura comum e extensivel, com
gerenciamento centralizado de politicas e de chaves, reduzindo o esforco de administracao e
o custo total de propriedade.

3.3.2 O Console de Gerenciamento deve oferecer recursos para proteger e controlar o
acesso a dados estruturados e nao estruturados hospedados em ambientes fisicos e virtuais,
ON PREMISES e na NUVEM.

3.3.3 A solucao deve prover um console Unico que permita o0 gerenciamento centralizado
de todos os agentes de criptografia, suas chaves de criptografia, politicas de configuracéo,
publicacdo e controle de acesso dos dados a serem protegidos.

3.34 O console deve possuir certificagdo FIPS 140-2, Common Criteria, ou outra
equivalente, para garantir total seguranga das chaves de criptografia.

3.35 O console de gerenciamento centralizado deve suportar agentes para as
funcionalidades que seguem:

3.3.6 Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer
registros de auditoria de acesso aos dados sem impactar nas aplicagdes, base de dados ou
infraestrutura onde quer que os servidores estejam instalados;

3.3.7 Integracdo com SIEM-suportar integracdo com os sistemas de gerenciamento de
logs do mercado, como: Splunk, gRadar, Arcsight, McAfee, LogRhythm e etc;

3.3.8 Seguranga de container - oferecer criptografia de dados, controle de acesso e registro

de acesso ao dado;
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3.3.9 Gerenciamento de chaves em nuvem multipla — permitir custoédia e controle de dados

em ambiente de software como servico (SaaS), relatério de acesso e eficiéncia no
gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Propria Chave
(BYOK);

3.3.10 Toquenizagdo e mascaramento de dados - reduzir os custos e o esfor¢o necessarios
para cumprir com as politicas de seguranca e normas regulatérias como o LGPD, dentre
outras;

3.3.11 Criptografia para aplicacbes — simplificar o processo de adicdo de criptografia em
aplicacées, por meio de Ais baseadas em padrbées que potencializam operacoes
criptogréaficas e de gerenciamento de chaves de alto desempenho.

3.3.12 O console deve ser capaz de ser configurado em alta disponibilidade (HA) com um
servidor primario e outro secundario. A configuracao de alta disponibilidade deve permitir a
hospedagem dos servidores primdrio e secundario em datacenters distintos e conectados.

3.3.13 Apoiar a incorporagdo de varios consoles adicionais para fins de configuracdo de
esquemas de tolerancia a falhas multinivel.

3.3.14 Os agentes instalados nos servidores devem operar de forma autbnoma néo
causando impacto em caso de perda de comunicacdo com o console.

3.3.15 Os agentes devem fazer a rotagdo/mudanca de chaves “a quente”, ou seja, sem
indisponibilidade nos servidores de dados.

3.3.16 Cada console deve ter a capacidade de suportar o crescimento.

3.3.17 Detalhes da chave de criptografia ndo devem ser divulgados para usuarios do
sistema para que o algoritmo de criptografia esteja protegido dos usuarios da plataforma.
Estes devem ser armazenados de forma segura em um dispositivo virtual dedicado aos
servigos de segurancga dentro do console.

3.3.18 E desejavel que todos os elementos da solucdo sejam do mesmo fabricante, porém
serdo aceitas solucbes compostas por mais de um fabricante desde que estes fabricantes
comprovem interoperabilidade e suporte a solugao ofertada.

3.3.19 O console deve possuir capacidade de gerenciar chaves criptograficas padrao KMIP.

3.3.20 Deve ser compativel com APl PKCS # 11 e Microsoft Key Extensible Management.

3.3.21 Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS #
8 e PKCS # 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256,
ARIA128 e ARIA256) e assimétrica (algoritmos RSA1024, RSA2048, RSA4096).

3.3.22 Deve ser escalavel para oferecer suporte a gerenciamento de agente de varios
servigos em uma estrutura de Multitenant e com suporte a configuracdo de seguranca de
varios dominios. Para isso, deve possibilitar configurar diferentes chaves criptograficas de

acordo com cada area de operacao, se necessario.
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3.3.23 Quando aplicada a separacao de fungdes, o console deve permitir que o usuario do

sistema crie chaves de criptografia, outro usudrio pode aplica-las e outro, que ndo seja o

anterior, consiga monitorar 0 mesmo durante a aplicagao.

3.3.24 O console deve possibilitar gerenciamento via interface Web, possibilitar comandos
(CLI) e API (SOAP, REST).

3.3.25 Deve requerer autenticagado de usuario e senha e, opcionalmente, dois fatores RSA.

3.3.26 Deve ser capaz de configurar copias de backup de suas configuragbes

automaticamente ou manualmente.

3.3.27 Requerimentos complementares:

3.3.28 Suportar usuarios mdultiplos;

3.3.29 Escalabilidade comprovada para mais de 10.000 agentes;

3.3.30 Cluster para alta disponibilidade (HA);

3.3.31 Toolkit e interface de programagao;

3.3.32 Integracgao infraestrutura de autenticagao existente, com facil configuragéao;

3.3.33 Suporte para APl RESTfull;

3.3.34 Autenticacdo multi-fator;

3.3.35 Opcoes de instalagéo:

3.3.36 Sistema virtual com certificagdo FIPS 140-2 Nivel, ou certificagdo compativel;

3.3.37 O sistema virtual deve ser compativel com VMware ou Hyper-V.
3.4.FORNECIMENTO DE AGENTES DE PROTECAO DE DADOS ESTRUTURADOS

MULTIPLATAFORMA.

3.4.1. Este agente deve fornecer criptografia de banco de dados (dados estruturados) para dados
em repouso com gerenciamento centralizado de chaves, controle de acesso de usudrios,
incluindo usuérios privilegiados, e registro detalhado de auditoria de acesso visando atender
aos requisitos de conformidade e praticas recomendadas para proteger os dados, onde quer
que estejam. O agente devera residir no sistema operacional ou na camada de dispositivo, e
a criptografia e a descriptografia devem ser transparentes para todos os aplicativos
executados acima dela.

3.4.2. O processo de criptografia deve ser executado por agentes que serdo instalados nos
servidores de banco de dados.

3.4.3. Esses agentes devem oferecer suporte a sistemas operacionais Microsoft, e/ou Linux.

3.4.4. Eles devem ser compativeis com bancos de dados estruturados e ndo estruturados, incluindo
MS-SQL Server, MySQL.

3.4.5. Deve ser compativel com servidores fisicos e versdes virtualizadas.

3.4.6. Suaimplementagao ndo deve exigir qualquer alteragao no banco de dados ou na aplicacéo.

3.4.7. Estes devem usar os recursos de aceleragao disponiveis, como o AES-NI. A implementacao
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3.4.8.

3.4.9.

destes nao deve gerar uma carga incremental, tipica em servidores, de mais de 5%.

Além de criptografar o banco de dados, os agentes devem ser capazes de criptografar
arquivo, volume ou diretério desses servidores de forma que eles possam proteger
informacgdes estruturadas e ndo estruturadas (por exemplo: imagens, videos, arquivos voz,
syslog, etc.).

Os agentes devem registrar e rastrear 0 acesso dos usudrios de sistema aos arquivos e ser
capaz de bloquear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usuarios privilegiados

do sistema e estes ndo devem possuir autoridade para desfazer a politica de acesso na tentativa

de elevar novamente seu privilégio.

Essas diretivas devem permitir e serem baseadas em usuario, processo, tipo de arquivo e

agendamento.

3.4.10.

3.4.11.

3.4.12.

3.4.13.
3.4.14.

3.4.15.

3.4.16.

3.4.17.

3.4.18.
3.4.19.
3.4.20.
3.4.21.
3.4.22.
3.4.23.
3.4.24.

As politicas devem poder ser aplicadas aos usuarios locais, ou igualmente integradas no AD
ou no LDAP.

Os agentes devem ter a capacidade de armazenar chaves de criptografia em meméria para
que eles ndo exijam conectividade com o console de gerenciamento, para poder aplicar
processos de criptografia e descriptografia.

Os logs de atividade do usuario devem poder de ser enviados para uma solucado de SIEM
através de um servidor de syslog ou no formato CEF, em tempo real e nativamente.

A solugao deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

A solugdo deve ter a capacidade de integrar os servicos de gerenciamento de chaves
fornecendo servigos de gerenciamento de chaves no local ou na nuvem, para aplicagbes
como Salesforce.com.

Registrar todas as tentativas de acesso permitido, negado e restrito de usuarios, aplicativos e
processos.

Possuir politicas de acesso baseadas em fungéo para controlar quem, o que, onde, quando e
como os dados podem ser acessados.

Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados em texto néo
criptografado.

Requerimentos complementares:

Compatibilidade com os sistemas operacionais:

Windows Server: 2008, 2012 e posteriores.

Windows: 7; 8,1, 10 e posteriores.

Linux: RedHat; CentOS, Ubuntu e Debian.

Permitir criptografia para multiplos fabricantes de banco de dados, tais como:

MySQL (Windows, Linux);
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3.4.25.
3.4.26.
3.4.27.

3.4.28.

3.4.29.

3.4.30.

3.4.31.

3.4.32.

3.4.33.

3.4.34.

3.4.35.

3.4.36.

3.4.37.

3.4.38.

3.4.39.

3.4.40.

3.4.41.

MS SQL (Windows).

FORNECIMENTO DE AGENTE PARA TRANSFERENCIA SEGURA DE BASE DE DADOS
Este agente deve permitir o mascaramento dos dados sensiveis para permitir o
compartilhamento seguro com terceiros, ambientes de teste, ambientes de desenvolvimento e
outros casos de uso aplicaveis.

O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que devera ser
mascarado no novo banco de dados de destino. Com isso, dados ndo identificados podem
ser compartilhados.

A solugao de ser customizavel e de alta performance.

A solugdo deve suportar, pelo menos, as operacdes de criptografia / tokenizacdo e
descriptografia / destokenizacdo de tabelas e / ou colunas.

A solugcdo deve ser transparente para a aplicacdo ou banco de dados com acesso via
conexao ODBC. Ou seja, ndo deve requerer alteragdes ou instalagdes adicionais no servidor
de banco de dados.

A solugao deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

A solucdo deve permitir replicacdo de arquivo para arquivo, banco de dados para banco de
dados, arquivo para banco de dados e banco de dados para arquivo.

Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch
random Tokenization e Batch FPE FF3/FF1.

FORNECIMENTO DE AGENTES DE PROTECAO DE DADOS NAO ESTRUTURADOS
MULTIPLATAFORMA.

Este agente deve fornecer criptografia de servidor de arquivo (dado ndo estruturado) para
dados em repouso com gerenciamento centralizado de chaves, controle de acesso de
usuarios, incluindo usuarios privilegiados, e registro detalhado de auditoria de acesso visando
atender aos requisitos de conformidade e praticas recomendadas para proteger os dados,
onde quer que estejam. O agente devera residir no sistema operacional ou na camada de
dispositivo, e a criptografia e a descriptografia devem ser transparentes para todos os
aplicativos executados acima dela.

O processo de criptografia deve ser executado por agentes que deverao ser instalados nos
servidores de arquivos.

Os agentes devem oferecer suporte a sistemas operacionais Microsoft e/ou Linux.

Deve ser compativel com servidores fisicos e versdes virtualizadas.

Sua implementag¢do néo deve exigir qualquer alteragdo no servidor de arquivo ou processo
para manuseio do dado pelo usuério final.

Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de forma que

eles possam proteger informagdes nao estruturadas (por exemplo: imagens, videos, arquivos
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3.4.42.

3.4.43.

3.4.44.

3.4.45.

3.4.46.

3.4.47.

3.4.48.
3.4.49.

3.4.50.

3.4.51.

3.4.52.

3.4.53.

3.4.54.
3.4.55.

voz, syslog, etc.).

Os agentes devem registrar e rastrear o acesso dos usuarios de sistema aos arquivos e ser
capaz de bloquear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usuarios
privilegiados do sistema e estes ndao devem possuir autoridade para desfazer a politica de
acesso na tentativa de elevar novamente seu privilégio.

Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de arquivo e
agendamento.

As politicas devem ser aplicadas aos usuarios locais, ou igualmente integradas no AD ou no
LDAP.

Os agentes devem ter a capacidade de armazenar chaves de criptografia em memoria para
que eles nao exijam conectividade com o console de gerenciamento para poder aplicar
processos de criptografia e descriptografia.

Os logs de atividade do usuério devem ter a capacidade de ser enviado para uma solugao de
SIEM através de um servidor de syslog ou no formato CEF, em tempo real e nativamente.

A solucao deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

Registrar todas as tentativas de acesso permitido, negado e restrito de usuarios, aplicativos e
processos.

Possuir politicas de acesso baseadas em fungéo para controlar quem, o que, onde, quando e
como os dados podem ser acessados.

Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados em texto nao
criptografado.

Compatibilidade com os sistemas operacionais:

Windows Server: 2016 e superiores.

Windows: 10 e superiores.

Linux: RedHat 7-6; CentOS, Ubuntu e Debian.

3.5. FORNECIMENTO DE AGENTES DE PROTEGAO DE DADOS PARA APLICAGAO
MULTIPLATAFORMA.

3.5.1 Este agente deve permitir a toquenizagdo vaultless com o Dynamic Data Masking,

para eficientemente Anonimizar dados, incluindo dados pessoais, quer eles residem on
premises, ambientes de big data ou a nuvem. Com isso, reduzir o escopo de conformidade
substituindo dados confidenciais por um token ndo-sensivel que olha e age como o original.
Ou seja, protegcédo de dados sem a necessidade de alterar bancos de dados. Depois que 0s
dados confidenciais sao substituidos pelo token, os sistemas nao estdo mais sujeitos a

conformidade, significando menos esforco para atender regulamentacoes.

3.5.2 Possuir alto desempenho com baixo impacto na performance da aplicagao.
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3.5.3 Possuir servidores de token virtual escalavel.

3.5.4 Comunicacao via TLS autenticado mutuamente.

3.55 Interface REST API com chamadas individuais e em lote.

3.5.6 Permitir geragao de Tokens Aleatorios.

3.5.7 Compativel com FPE FF1, Tokens FF3.

3.5.8 Permitir Mascaramento Dindmico ou Estatico de Dados.

3.5.9 Gerenciamento de chaves e politicas.

3.5.10 Suporte AD / LDAP.

3.5.11 Suporte a dados numéricos e alfanuméricos.

3.5.12 Permitir a criagdo de tokens em formatos numéricos, de texto e de data para

aplicativos Unicos ou multiplos.
3.5.13 Permitir utilizar grupos de usuarios LDAP para decidir quais informagdes sdo exibidos

3.6.

para grupos especificos. Por exemplo, operadoras de call center versus gerentes de call
center.

3.5.14 Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO, Microsoft
Azure Marketplace ou Amazon AMI.

3.5.15 Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de
dados, sem interrupgoes.

3.5.16 Proteger dados em transito e em repouso.

3.5.17 Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados com
acesso ao banco de dados.

3.5.18 Proteger DBAs, administradores de sistema, root, e usuarios mal-intencionados com
acesso direto ao banco, uma vez que os dados que este irdo acessar nao sao dados reais.
FORNECIMENTO DE AGENTES PARA PROTECAO E CUSTODIA DE CHAVES

MULTICLOUD.

3.6.1 A Este agente deve prover o controle de chave pelo préprio cliente permitindo a
separagao, criagao, propriedade, controle e revogacao das chaves de criptografia sem a
dependéncia do provedor. Devera reduzir a complexidade do gerenciamento de chaves,
dando ao préprio cliente controle de ciclo de vida de chaves de criptografia com
gerenciamento centralizado, visibilidade e rastreabilidade.

3.6.2 Devera cumprir com os regulamentos de protecdo de dados e armazenamento de

chaves rigorosos, podendo chegar a FIPS 140-2 Nivel 3, ou certificacdo equivalente.

3.6.3 Prover eficiéncia com gerenciamento de chave centralizado em ambientes de nuvem
hibrida.
3.6.4 Fornecer acesso a cada provedor de nuvem a partir de uma Unica janela do

navegador, incluindo varias contas ou assinaturas.
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3.6.5 Rotacionar de forma automatica as chaves para cumprir com regulamentagbes que
exigem este servico de rotagao de chave.
3.6.6 Fornecer mecanismos simples, via login federado, para conceder acesso aos dados.

Com isso, ser compativel com logins de servicos em nuvem que sao autenticados e
autorizados pelo provedor de servigos, isto é, nenhum banco de dados de login nem
configuracao AD ou LDAP é necessario.

3.6.7 Fornecer meios para solicitar a criagdo de chaves nos provedores de nuvem e
fornecer gerenciamento completo do ciclo de vida das mesmas.

3.6.8 Controlar e gerenciar centralizadamente varias nuvens, laaS e SaaS (Multicloud).

3.6.9 Prover registro (log), rastreabilidade e relatérios de conformidade totalmente
independente do provedor de nuvem.

3.6.10 O agente deve suportar, pelo menos, os provedores de nuvem que seguem:

3.6.11 Microsoft Azure;

3.6.12 Microsoft Office365;

3.6.13 Amazon Web Services.

3.7.FORNECIMENTO DE AGENTES PARA GESTAO DE CHAVE LOCAL.

3.7.1 Ser capaz de centralizar o gerenciamento de chaves de aplicativos de terceiros que
usam criptografia nativa, tal como bancos de dados.

3.7.2 O agente deve ter a capacidade de conectar-se com os aplicativos por meio de
interfaces padréo e fornecer acesso as fungdes robustas de gerenciamento de chaves.

3.7.3 Prove simplificagdo e redugdo da carga operacional por meio do gerenciamento
centralizado de chaves.

3.7.4 Elevar o nivel de seguranca pela separacdo das chaves de criptografia das
aplicacdes, banco de dados, storage e etc.

3.7.5 Gerenciar chave utilizando solugées de hardware ou software com certificacdo FIPS
ou equivalente.

3.7.6 Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP /
PKCS) que é o padrao do setor para troca de chaves de criptografia entre clientes (usuarios
principais) e um servidor (armazenamento de chaves). A padronizagdo simplifica o

gerenciamento de chaves externas.

3.7.7 Garantir a custddia de chaves para, pelo menos:
3.7.8 A Oracle TDE;
3.7.9 SQL TDE;

3.7.10 Nutanix;
3.7.11 VMWare;
3.7.12 Cisco;
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3.7.13 Netapp;

3.7.14 Certificados;

3.7.15 Aplicac¢des desenvolvidas em casa;
3.7.16 Outros volumes compativeis.

3.8.FORNECIMENTO DE AGENTES PARA DESCOBERTA E CLASSIFICACAO DE DADOS

SENSIVEIS.

3.8.1 A solugdo devera possibilitar a descoberta de dados, em ambiente de dados
estruturados e nao estruturados, armazenados em diferentes repositérios, tais como:

3.8.2 Servidores de Arquivos;

3.8.3 Bancos de Dados;

3.8.4 Estacdes de trabalho.

3.8.5 A solugdo deve permitir, através de interface Unica, realizar o levantamento e
entendimento dos dados existentes, sua localizagao e riscos associados, permitindo:

3.8.6 Atender aos requisitos de privacidade;

3.8.7 Obter visibilidade sobre os dados que estdo em risco de exposigéo;

3.8.8 Suportar a criacao de plano de privacidade e protecdo de dados.

3.8.9 A solucao ofertada devera possibilitar, pelo menos, quatro niveis de classificacdo de
dados por padrao:

3.8.10 Restrito;

3.8.11 Privado;

3.8.12 Interno;
3.8.13 Publico.
3.8.14 A solucdo deve atribuir pontuagdes de risco que permitam identificar o nivel de

sensibilidade dos dados, como arquivos e bancos de dados, agregando os seguintes
parametros:

3.8.15 Nivel de protecao;

3.8.16 Quantidade de elementos encontrados;

3.8.17 Localizacao;

3.8.18 Quantidade de dados confidenciais.

3.8.19 As pontuagdes de risco devem permitir identificar os dados com maior exposicao e
permitir priorizar medidas de protegao.

3.8.20 A solugéo deve suportar os seguintes ambientes:
3.8.21 Armazenamento local em Hard Disk e Meméria dos computadores;
3.8.22 Armazenamentos em rede;

3.8.23 Compartilhamento Windows CIS e SMB;
3.8.24 Network File System NFS;
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3.8.25 Bancos de Dados:

3.8.26 SQL.

3.8.27 A solucao deve suportar os seguintes tipos de arquivos:
3.8.28 Banco de Dados:

3.8.29 Access;

3.8.30 Dbase;

3.8.31 SQLite;

3.8.32 MSSQL MDF & LDF.

3.8.33 Arquivos de Imagens:

3.8.34 BMP;

3.8.35 FAX;

3.8.36 GIF;

3.8.37 JPG;

3.8.38 PDF;

3.8.39 PNG;

3.8.40 TIF.

3.8.41 Arquivos Compactados:
3.8.42 bzip2;

3.8.43 Gzip (todos os tipos);
3.8.44 TAR,;

3.8.45 Zip (todos os tipos).

3.8.46 Microsoft Backup:

3.8.47 Microsoft Binary / BKF.

3.8.48 Microsoft Office: v5, 6, 95, 97, 2000, XP, 2003 e superiores.

3.8.49 Open Source:

3.8.50 Star Office;

3.8.51 Open Office.

3.8.52 Padrdes abertos:

3.8.53 PDF;

3.8.54 HTML;

3.8.55 CSV;

3.8.56 TXT.

3.8.57 A solugéo deve classificar os dados como:

3.8.58 Dado pessoal;

3.8.59 Dados financeiros, com base em modelos integrados ou técnicas de classificagao.
3.8.60 Deve possibilitar a identificagcdo de informagdes padronizadas do Brasil, tais como:
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3.8.61 Registro Geral (RG);

3.8.62 CPF;

3.8.63 CNH;

3.8.64 Passaporte.

3.8.65 A solucdo deve permitir a inclusdo de modelos de politicas (descoberta e

classificagao) especificas para LGPD.
3.8.66 A solugcao deve fornecer relatérios detalhados para demonstrar conformidade com a

Lei Geral de Protegao de Dados (LGPD).

3.8.67 A solugéo deve possibilitar a classificacao de dados utilizando:

3.8.68 Regex,

3.8.69 Patterns,

3.8.70 Algoritmos,

3.8.71 Contexto.

3.8.72 A solugao deve permitir ser implementada “com” ou “sem” agentes instalados.

3.8.73 A solugdo deve possuir as seguintes caracteristicas funcionais:

3.8.74 Politicas: definir as politicas de privacidade de dados, locais e perfis de varredura e de
classificacao;

3.8.75 Descoberta: localizar dados estruturados e nao estruturados, através de toda a
organizagdo em ambientes big data, banco de dados e sistema de armazenamento de
arquivos;

3.8.76 Classificacdo: classificar dados pessoais e sensiveis, baseado em modelos pré-
configurados e técnicas de classificagao;

3.8.77 Analise de risco: entender a natureza do dado e seus riscos, oferecendo visualizagdes;

3.8.78 Relatérios: graficos e relatérios de analise de risco, status e alertas durante todo o ciclo de
vida do dado.

3.9.SERVICO DE TREINAMENTO OFICIAL.

3.9.1 O treinamento de capacitagdo técnica sera ministrado para até 8 participantes
selecionados pela EMASA, com carga horaria minima de 16 (dezesseis) horas, material

oficial do fabricante, e conteido necessarios a capacita-los para utilizar o Sistema ofertado.

3.9.2 Devera ser emitido certificado de participagao ao final do curso.

3.9.3 Todo o material didatico deve ser repassado de forma impressa e em midia para os
alunos.

3.9.4 Somente serdo aceitos materiais oficiais dos fornecedores do Sistema ofertado, e ndo

serd permitida a adaptagéo sobre apostilas/contetdos de cursos nao oficiais.
3.95 Os instrutores deverao possuir experiéncia em didatica, além de possuir certificacdo

comprovada na area de segurancga, em pelo menos uma das seguintes certificagoes:
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3.9.6 ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024);

3.9.7 ISC2 CISSP - Certified Information System Security Professional;

3.9.8 ISC2 ISSAP — Information System Security Architect Professional;

3.9.9 CISM - Certified Information Security Manager;

3.9.10 CompTIA Security+: Competency in system security, network infrastructure, access
control and organizational security.

3.9.11 O treinamento devera ocorrer nas dependéncias da CONTRATANTE, ou local por ela
indicado na capital do estado, ficando responsavel por montar o ambiente adequado para
realizacdo do mesmo, isto é, todo o espaco necessario assim como toda infraestrutura
computacional e de rede necessaria. Caberda a CONTRATADA instalar a solugdo ou
possibilitar o acesso ao Sistema no ambiente de treinamento.

3.9.12 Todas as despesas relativas a execucao do treinamento serdo de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores, seu deslocamento
e hospedagem, a confecgao e distribuicdo dos originais do material didatico e a emisséao de
certificados para os profissionais treinados.

3.10. SERVICO DE CONSULTORIA PARA AVALIAGAO PERIODICA (HEALTHCHECK).

3.10.1 O Servico devera rever a implementacdo existente, validando as suas politicas de
operacdo e protecdo. Estes elementos serdo avaliados contra as melhores praticas de
mercado e as politicas especificas do cliente. Todos os procedimentos operacionais, e
configuragées deverdo ser avaliados e documentados para garantir a estabilidade de
integridade e toleréncia a falhas.

3.10.2 O Servigo devera contemplar toda a solugao implementada desde as consoles até os
agentes de protecdo de dados.

3.10.3 Devera ser executado mediante emissao de ordens de servico.

3.10.4 Devera ser executado periodicamente de ndo excedendo o intervalo de dois meses
entre as execugoes.

3.10.5 O Servigo devera ser executado nas dependéncias do cliente, prioritariamente, em
horario comercial. Caso o CLIENTE julgue necessario podera ser agendada uma janela de
manutengéao fora do horario comercial sem custos adicionais para a contratante.

3.10.6 As Seguintes atividades deverao ser cobertas pelo servigo:

3.10.7 Verificar a configuracdo da solugdo, versdo instalada e os requisitos de atualizagéo,
provendo relatério de impacto e orientagao de planejamento para atualizagao;

3.10.8 Verificar a configuracdo de alta disponibilidade e status de replicacao;

3.10.9 Verificar os procedimentos para fail-over;

3.10.10 Verificar os procedimentos de backup e restauragcdo da plataforma, e as

configuragdes do custodiante da chave;
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3.10.11 Verificar as configuragdes de contas de administradores e dominios em relagdo aos
requisitos de seguranga;

3.10.12 Verificar os niveis e configuragbes de log atuais, a integragdo com quaisquer
ferramentas SIEM e fornecer qualquer orientagdo sobre melhorias;

3.10.13 Verificar se as melhores praticas para backup automético e chaves estao
implementadas e documentadas;

3.10.14 Identificar quaisquer politicas atualmente no modo de aprendizagem e o impacto
potencial de permanecer nesse estado;

3.10.15 Avaliar e verificar os procedimentos gerais de implantacdo para criar e atualizar
politicas e verificar a eficacia geral das politicas;

3.10.16 Analisar as configuracdes de log da solucao e fazer as recomendacdes para eliminar
mensagens de log desnecessérias e reduzir o numero de logs que a solugdo precisa
processar;

3.10.17 Demonstrar e executar relatérios que podem ser usados para verificar os resultados;

3.10.18 Revisar os procedimentos de atualizacao dos agentes de protegdo instalados, como
politicas de criptografia, configuracdo de hosts e instalacdo dos agentes;

3.10.19 Revisar os procedimentos operacionais existentes ou procedimentos de implantacéo
de melhores praticas definidos e fazer recomendacées e alteragdes conforme necessario;
3.10.20 Emitir relatério de status de salude geral (HealthCheck) do ambiente contemplando,

no minimo, todos os itens de revisao e verificagao.

3.10.21 Ao término da execugdo dos servigos de “HealthCheck” os relatérios deverdo serdo
apresentados a contratada em midia eletr6nica para emissdo do termo de aceite da ordem de
servigo.

3.11. SERVICO DE CONSULTORIA SOB DEMANDA PARA EMISSAO DE RELATORIOS DE

CONFORMIDADE COM A LGPD.

3.11.1 O Servico devera realizar uma varredura no ambiente protegido pela solucido
identificando, neste ambiente, todos os pontos de nao-conformidade com a LGPD.

3.11.2 O Servigo devera contemplar toda a solugao implementada desde os consoles até os
agentes de protecéo de dados.

3.11.3 O Servigo devera ser executado nas dependéncias do cliente, prioritariamente, em
horario comercial. Caso o CLIENTE julgue necessério poderd ser agendada uma janela de
manutengao fora do horario comercial sem custos adicionais para a contratante.

3.11.4 As seguintes atividades deverdo ser cobertas pelo servigo:

3.11.5 Verificar a configuracdo do agente de descoberta e classificagdo de dados, verséo
instalada e os requisitos de atualizagdo, provendo relatério de impacto e orientagdo de
planejamento para atualizagéo;
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3.11.6 Verificar as configuracbes de classificacdo de dados, fazendo as recomendacbes de
melhorias;

3.11.7 Verificar a programagéao de varredura implementada, comparando com as politicas de
seguranca da contratante;

3.11.8 Verificar os logs das ultimas varreduras identificando ocorréncias de falhas e gerando
recomendacdes para corregoes;

3.11.9 Avaliar as configuracdes de classificacdo de dados pessoais / sensiveis de acordo com a
LGPD e suas atualizagbes, quando ocorrerem;

3.11.10 Realizar a varredura em todo ambiente atendido pela solugédo de protegéo;

3.11.11 Gerar relatério de riscos e painéis graficos;

3.11.12 Gerar relatério de conformidade com a LGPD;

3.11.13 Gerar recomendagdes de correc¢ao;

3.11.14 Emitir relatério consolidado da varredura com a evidéncia de todas as atividades
realizadas, Painel de conformidade e lista de recomendagoes.

3.11.15 Ao término da execugéo dos servigos de “Consultoria sob demanda para emissao de
relatérios de conformidade com a LGPD” o (s) relatério (s) deverdo ser apresentados a
contratada em midia eletronica para emissao do termo de aceite da ordem de servico.

3.11.16  SERVICO DE GESTAO DE PROJETOS E DOCUMENTACAO

3.11.17 Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades,
Recomendacodes, Premissas e Restrigoes;

3.11.18 Gerenciamento do escopo, declaragdo do escopo, plano de entrega, regras
mudancas de escopo

3.11.19 Gerenciamento do Cronograma e prazos do projeto, bem como gestédo dos recursos a
serem utilizados

3.11.20 Gestao de Recursos Humanos alocados no projeto, definicido comité projeto

3.11.21 Responsabilidades do Comité do Projeto

3.11.22 Gerenciamento de Riscos do Projeto e mitigagdo dos mesmos

3.11.23 Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificagao de
qualidades, documentacgéo de entregas

3.11.24 Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados

3.11.25 Gerenciamento das Comunicac¢des e documentacao dos projetos

3.11.26 Diagnéstico, avaliacao, mapeamento e levantamento do parque tecnolégico;

3.11.27 Detalhamento Do Plano de Projeto

3.11.28 A CONTRATADA devera designar um profissional responsavel pela gestdo do projeto
sendo esse 0 Unico ponto de contato com a CONTRATANTE;

3.11.29 Ap6s a assinatura do contrato, com prazo maximo de 5 (cinco) dias Uteis, a
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CONTRATADA devera informar o nome, telefone e e-mail do Gerente de Projetos e agendar
a data da reunido inicial de projeto (Kick-off meeting);

3.11.30 A reuniao inicial de projeto devera seguir a seguinte pauta:

3.11.31 Apresentagao das equipes CONTRATADA e CONTRATANTE;

3.11.32 Apresentacao do Detalhamento do Plano de Projeto — Projeto Executivo

3.11.33 Aprovagao do Plano do Projeto, apds essa etapa iniciar a execugao do projeto conforme
o plano do projeto — Projeto Executivo

3.11.34 Detalhamento do plano do Projeto Executivo — Gestao de Projetos

3.11.35 Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades,
Recomendacdes, Premissas e Restri¢des;

3.11.36 Gerenciamento do escopo, declaragdo do escopo, plano de entrega, regras mudancas
de escopo

3.11.37 Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos a
serem utilizados

3.11.38 Estabelecimento de cronograma executivo;

3.11.39 Gestao de Recursos Humanos alocados no projeto, definicdo comité projeto

3.11.40 Estabelecimento da lista de contatos e funcdes definindo claramente.

3.11.41 Responsaveis técnicos por cada equipe, profissionais responsaveis pelas definicoes
técnicas do projeto;

3.11.42 Executivos de cada equipe, profissionais responsaveis pelos aspectos operacionais,
juridicos e financeiros do projeto;

3.11.43 Analistas de cada equipe, profissionais envolvidos nas diversas atividades de projeto;

3.11.44 Responsabilidades do Comité do Projeto

3.11.45 Estabelecimento da matriz de relacionamentos;

3.11.46 Estabelecimento da matriz de responsabilidades identificando quem executa, quem
precisa ser informado, quem avalia, quem aprova e quem aceita formalmente o resultado em
nome da CONTRATANTE.

3.11.47 Gerenciamento de Riscos do Projeto e mitigagao dos mesmos

3.11.48 Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificagao de
qualidades, documentagdo de entregas

3.11.49 Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados

3.11.50 Gerenciamento das Comunicagdes e documentagéo dos projetos

3.11.51 Estabelecimento do plano de comunicagao entre as equipes de forma que todos estejam
atualizados em relagéo as diversas atividades de projeto;

3.11.52 Estabelecimento do formato e dos meios de troca de informagdes entre as equipes da
CONTRATADA e da CONTRATANTE;
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3.11.53 Definigcdo da agenda das reunides de acompanhamento de projeto.

3.12. SERVICO DE SUPORTE TECNICO ESPECIALIZADO (HELP DESK)
3.12.1 A CONTRATADA devera possuir um processo de Help-Desk;
3.12.2 Nivel 1

3.12.3 Realizar triagem para correta identificagdo de problemas;

3.12.4 Prover atendimento via telefone, web, e-mail, chat e acesso remoto a equipamentos
(quando disponivel);

3.12.5 Elaborar relatérios técnicos especificos;

3.12.6 Solucionar duvidas referentes ao comportamento, comandos, facilidades e
caracteristicas;

3.12.7 Esclarecer duvidas sobre mensagens de erro;

3.12.8 Prestar Suporte técnico durante as mudancas;

3.12.9 Nivel 2

3.12.10 Prover atendimento especializado para ocorréncias complexas;

3.12.11 Solucionar problemas analisando a causa raiz e propondo planos de a¢des para evita-los
no futuro;

3.12.12 Prover informacobes e recomendacgdes para melhoria dos servigos;

3.12.13 Contribuir para a base de conhecimento;

3.12.14 Os profissionais da CONTRATADA executara todas as configuracdes e customizacdes
necessarias para o pleno funcionamento do ambiente, proporcionando as condi¢cbes para
transferéncia de know-how;

3.12.15 Esse servico devera ser realizado de forma presencial para assegurar que as operacdes
diarias sejam realizadas em conformidade com os padrdes pré-estabelecidos em regime 8 x 5
em horario comercial (08:00 as 18:00);

3.12.16 A qualidade dos servicos devera ser assegurada através de processos consolidados e
da solida formacdo, capacitacdo e experiéncia dos profissionais responsaveis pelas
atividades;

3.12.17 OS profissionais da CONTRATADA deverdo execugao 0s processos customizacao de
configuracbes e mudangas, seja em decorréncia de alarmes e processos e também por
solicitacdo da CONTRATANTE;

3.12.18 Os profissionais da CONTRATADA deverdo executar as atividades operacionais,
utilizando os procedimentos estabelecidos para cada rotina;

3.12.19 Os profissionais da CONTRATADA deverdo executar as atividades de manutengéo
corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficacia na solugéo de
falhas

3.12.20 Os profissionais da CONTRATADA deverdo executar as atividades de manutengao
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preventiva, rotinas de testes, andlises e medidas, utilizando os procedimentos que assegurem
minima interferéncia na . operacao e maxima disponibilidade da plataforma

3.12.21 Os profissionais da CONTRATADA deverdao elaborar procedimentos especiais ou
detalhamento dos procedimentos padrdo, caso seja necessario;

3.12.22 As customizacbes e regras das diversas plataformas serdo executadas mediantes
chamados especificos obedecendo o SLA acordado;

3.12.23 Os profissionais da CONTRATADA deverao elaborar relatérios de atividades detalhando
os procedimentos realizados e eventuais ajustes, se necessario;

3.12.24 A CONTRATADA devera prestar o apoio -técnico para campanhas de seguranca para
usuarios finais, em conjunto com as areas internas da CONTRATANTE, em especial para as
areas de Tecnologia da Informagédo e Recursos Humanos, para esclarecimento de usuarios
sobre os riscos e sobre as boas praticas de seguranca digital;

3.12.25 A CONTRATADA devera disponibilizar informagbes técnicas para preparagdo de
material de palestras e informativos, bem como as métricas obtidas através da prépria
plataforma para ilustragéo dos principais riscos detectados e mitigados;

3.12.26 Os profissionais da CONTRATADA deverdao promover a manutencdo de appliances e

equipamentos dedicados fornecidos pela CONTRATADA,;

3.13. SERVICO DE ANALISE DE RISCO - SAR

3.13.1 Planejamento do gerenciamento de risco

3.13.2 Identificagao dos riscos

3.13.3 Realizacao de andlise quantitativa (Probabilidade)

3.13.4 Realizacao da andlise Qualitativa (impacto)

3.13.5 Planejar resposta aos riscos

3.13.6 Controlar os riscos

3.13.7 Fazer levantamento de ameacas, coletando informacdes acerca dos seus processos de
tecnologia buscando pelas principais ameacas que possam ser claramente identificadas:

3.13.8 Perda de dados;

3.13.9 Incéndio em data center

3.13.10 software desatualizados;

3.13.11 sistemas fora do ar;

3.13.12 colaboradores sem treinamento;

3.13.13 Excesso de usuarios privilegiados.

3.13.14 Sistemas operacionais desatualizados.

3.13.15 Criagdo de matriz de risco formada por dois eixos: a probabilidade da ocorréncia do risco
e o impacto que ele trara caso ocorra.

3.13.16 Eixo da probabilidade:

Pagina 48 de 124

Balneario Camboriu - Capital Catarinense do Turismo - EMASA - CNPJ 07.854.402/0001-00
Quarta Avenida, n? 250 - Centro - CEP 88330-104 - (47) 3261-0000

Para verificar a validade das assinaturas, acesse https://femasa.1ldoc.com.br/verificacao/1144-2DE7-5DB8-0E4F e informe o cédigo 1144-2DE7-5DB8-0E4F

Assinado por 1 pessoa: DOUGLAS COSTA BEBER ROCHA

5]
]

-4
g

¥



S - a4
ESTADO DE SANTA CATARINA , ) EMASA  — PBR EI.FNEEI &;]ROA
MUNICIPIO DE BALNEARIO CAMBORIU o :
EMPRESA MUNICIPAL DE AGUA E SANEAMENTO - EMASA =79 CAMBORIU

3.13.17 Quase certo: é praticamente impossivel evitar que o risco acontega, por isso vale a pena
pensar em ac6es de mitigacdo do impacto do risco depois dele ocorrer;

3.13.18 alta: a chance de o risco ocorrer é grande e frequentemente ele ocorre de fato;

3.13.19 média: probabilidade ocasional de acontecimentos do risco. Ainda vale a pena planejar
desdobramentos, mas ndo com tanta preocupagao como nos casos anteriores;

3.13.20 baixa: pouca chance de acontecer algum problema advindo desse risco;

3.13.21 Rara: E bastante improvavel que o risco aconteca, sé vale a pena se preocupar em
casos de impacto grave ou gravissimo para o seu projeto.

3.13.22 Eixo do impacto:

3.13.23 Gravissimo: pode fazer com que o projeto seja cancelado ou que o dano ocasionado por
ele seja irreversivel;

3.13.24 Grave: compromete de forma acentuada o resultado do projeto, ocasionando atraso ou
insatisfagcao do cliente;

3.13.25 médio: perda momentanea ao longo do projeto que pode ser corrigida, mas com o
impacto no escopo ou no prazo;

3.13.26 Leve: desvio quase imperceptivel dos objetos do projeto ser facilmente corrigido;

3.13.27 Sem impacto: ndo gera nenhum tipo de problema perceptivel para o projeto, por isso
pode ser ignorado em 99% dos casos. SO dé atengdo se esse risco ocorrer quase com
certeza e com alta frequéncia.

3.14. SERVICO DE DIAGNOSTICO, AVALIACAO, MAPEAMENTO E LEVANTAMENTO DO

PARQUE TECNOLOGICO

3.14.1. Executar diagnéstico de conformidade sobre o ambiente tecnolégico do cliente.

3.14.2. Executar levantamento de parque tecnolégico, com todas as suas caracteristicas:

3.14.2.1. Quantidade de servidores de arquivos (dados nao estruturados).

3.14.2.1.1. Qual a versao do sistema operacional (SO) dos Servidores (Windows, Linux e etc)

3.14.2.2. Quantidade de servidores de banco de dados (dados estruturados).

3.14.2.2.1. Qual as versodes dos Sistemas operacionais (SO) dos servidores. (Windows, Linux e etc).

3.14.2.2.2. Quais os Banco de dados existentes (Oracle, Mysql, Sql e etc).

3.14.2.3. Executar levantamento por servico de aplicacdo que faz chamadas " APl REST"
Mapeamento de dados sensiveis e seus fluxos de interagdo entre usuarios e dados nao

estruturados, aplicacao/usuarios e dados estruturados pré e pés implantagao.

3.15. SERVICO DE SUPORTE PARA CONSOLE DE GERENCIAMENTO E SEUS AGENTES DE
PROTECAO.
3.15.1. Suporte técnico 24x7.

3.15.2. Troubleshooting problemas de comunicagdo com 0s agentes.
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3.15.3. Escalacao de problemas para as areas responsaveis de Administracéo e Operacgao.

3.15.4. Atuacdo em chamados de problemas e incidentes abertos no Help Desk.

3.15.5. Atualizacdo dos chamados.

3.15.6. Apoio e esclarecimento de causa raiz do problema.

3.15.7. Detalhamento da solugao adotada.

3.15.8. Documentagéao de evidéncias.

3.15.9. Confeccao de relatérios mensais da saude e principais eventos do gerenciamento.

3.15.10. Disposicdes gerais dos Servigos

3.15.10.1. Cabera a CONTRATANTE, disponibilizar o ambiente tecnoldgico para que a solugdo da
CONTRATADA seja instalada e configurada;

3.15.10.2. Cabera a CONTRATANTE, disponibilizar os profissionais adequados para fornecer todas
as informacdes necessarias para o desenvolvimento dos servigos;

3.15.10.3. Cabera a CONTRATANTE, informar todos os parametros técnicos necessarios para que a
solugdo da CONTRATADA seja instalada e configurada;

3.15.10.4. Cabera a CONTRATANTE, disponibilizar ambiente de trabalho adequado para os
profissionais da CONTRATADA poderem executar os servicos. Esse ambiente sera composto
por mesa, cadeira e acesso a rede da CONTRATANTE;

3.15.10.5. A CONTRATADA devera manter ao longo da vigéncia do contrato, profissionais
qualificados com experiéncia relacionada as atividades propostas;

3.15.10.6. A contratada, devera utilizar metodologia e sistema de controle de acesso de forma a
possibilitar o rastreamento;

3.15.10.7. A contratada devera aplicar os conceitos de seguranga em telecomunicacoes, redes e
Internet de acordo com as melhores praticas de mercado;

3.15.10.8. A contratada devera aplicar praticas de Gestdo de Seguranca e Criptografia de forma a
manter o sigilo das informagdées da CONTRATANTE;

3.15.10.9. A contratada devera aplicar da melhor forma possivel o tratamento da informacao que tera
acesso mantendo a Confidencialidade, Integridade e Disponibilidade das informacbes;

3.15.10.10. Os profissionais da contratada deverao prestar atendimento em lingua portuguesa;

3.15.10.11. A CONTRATADA devera prover por meio do mesmo canal de Suporte Técnico
Especializado, o atendimento as consultas sobre as falhas de seguranca identificadas pela
plataforma ou qualquer um dos itens fornecidos, prover auxilio ao tratamento de incidentes
encontrados e melhores praticas aplicdveis as medidas recomendadas, além de dirimir
dividas sobre o ambiente monitorado;

3.15.10.12. 0 nivel de servigo de suporte técnico tera carater reativo no que diz respeito as
solicitagbes de usuarios do Sistema, e preventivo no que diz respeito as atualizagdes e

melhorias em eventuais caracteristicas ou funcionalidades da solugdo, e devera ser prestado
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remotamente de forma a assegurar os niveis de disponibilidade para manter a solugdo de
seguranca ofertada em perfeitas condi¢coes de uso;

3.15.10.13. Os servigos de Operacao da Plataforma serao prestados pelo periodo de 12 (doze)
meses;

3.15.10.14. A CONTRATANTE, podera efetuar um ndmero ilimitado de chamados para suporte
técnico, durante a vigéncia do contrato, para suprir suas necessidades com relacdo a
Plataforma de Seguranca;

3.15.10.15. Os servicos de Operagéo da Plataforma, exceto Service Desk, deverdo ser prestados
presencialmente nas dependéncias da CONTRATANTE seguindo o regime 24x7x365
atendendo aos seguintes requisitos:

3.15.10.16. Local de atendimento: CONTRATANTE;

3.15.10.17. Atendimento presencial: De segunda-feira a sexta-feira exceto feriados;

3.15.10.18. Atendimento remoto: todos os dias da semana incluindo fins de semana e feriados;

3.15.10.19. Horario de atendimento presencial: das 8:00 as 18:00;

3.15.10.20. Horario de atendimento remoto: 24 horas por dia;

3.15.10.21. Se necessario, a CONTRATANTE fornecera credenciais de acesso para o0s
profissionais da CONTRATADA. Essas credenciais serdo individuais, ndao podendo ser
compartilhadas entre os profissionais da CONTRATADA. Tais acessos serdo auditados;

3.15.10.22. CONTRATANTE devera emitir o termo de recebimento provisério referente ao servico
de Instalagéo dos Hardwares, Softwares e Licengas da Plataforma em até 5 (cinco) dias Uteis
apds a entrega do "Relatdrio de Implementagéo”, e o termo de recebimento definitivo em até |
O (dez) dias uteis;

3.15.10.28. Apds a assinatura do termo de aceite definitivo fica a CONTRATADA autorizada a
emitir a Nota Fiscal relativa aos servicos de implantagéo;

3.15.10.24. Para fins de comprovacdo da execucdo dos servicos mensais de Operacado, a
CONTRATADA devera entregar até o quinto dia (til do més subsequente juntamente com a
Nota Fiscal o relatério mensal contendo:

3.15.10.25. Relacao dos tickets de atendimento realizados no periodo;

3.15.10.26. Relacao das atividades realizadas no periodo, contendo, quando couber:

3.15.10.27. Rotinas executadas;

3.15.10.28. Relacdo das atividades de manutengdo preventiva, rotinas de testes, analises e

medidas executados;

3.15.10.29. Relacao de procedimentos elaborados;

3.15.10.30. Relacao de incidentes de seguranga que ocorreram no periodo, contendo:
3.15.10.31. Data e hora da ocorréncia;

3.15.10.32. Descrigao da ocorréncia;
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3.15.10.38. Impacto/risco para o negocio;

3.15.10.34. Pessoal notificado;

3.16. DEMAIS SERVICOS COMPLEMENTARES:

3.17. FORNECIMENTO DAS LICENCAS.

3.17.1. O fornecimento das licengas que compdem a solugao devera ocorrer por intermédio de ordem
de empenho.

3.17.2. A CONTRATADA tera o prazo de 5 (cinco) dias Uteis para realizar a entrega das licengas a
partir da data de emissao da ordem de fornecimento de bens.

3.17.3. As licengas deverao ser fornecidas na forma de certificado nomeadas a EMASA, e com os
respectivos nimeros de série.

3.17.4. Na ocasidao do fornecimento das licencas, deverdo ainda ser entregues os aplicativos
instaladores (executaveis/binarios) acompanhados de documentagdo técnica em formato
digital (manuais de operagao) de cada software que compde a solugéo;

3.17.5. AS licengas serdo de 12 meses podendo ser renovaveis.

3.18. INSTALACAO E CONFIGURACAO.

3.18.1. A implantacdo da solugcao sera realizada por intermédio da abertura de Ordem de Servigco
especifica.

3.18.2. As seguintes atividades fazem parte de seu escopo:

3.18.2.1. Elaboracédo de plano de instalagdo, contendo todos os requisitos técnicos, etapas,
prazos e matriz de responsabilidades;

3.18.2.2. Instalagédo da solugéo todos os médulos que a compde, no ambiente disponibilizado
pela EMASA;

3.18.2.3. Configuracbes necessarias para emissdo de alertas através do sistema de correio
eletrénico da EMASA;

3.18.2.4. Integragdo com NOC da EMASA.

3.18.3. Cabera a EMASA disponibilizar o ambiente tecnolégico para que a solugdo da
CONTRATADA seja instalada e configurada.

3.18.4. O prazo maximo para a execugao do servigo € de 30 (trinta) dias Uteis, a contar da data em
que a EMASA disponibilizar o ambiente e credenciais de acesso para a execugdo da
instalacao e configuragoes.

3.18.5. Ao término da execucdo do servico, a CONTRATADA devera elaborar um relatério com
evidéncia de todo o processo de instalagdo, e ceder credenciais de acesso a equipe da
EMASA.

3.18.6. O servico de instalacdo e configuracao da solucao foi estimado como atividade de ocorréncia
Unica, posto que uma vez concluido, servira como base para todos os outros servigos que

fazem parte do escopo do contrato.
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3.18.7. A instalacdo e configuracdo da plataforma devera ser realizada nas dependéncias da
EMASA, em horario comercial.

3.19. MANUTENCAO, SUPORTE TECNICO E GARANTIA.

3.19.1. A CONTRATADA devera disponibilizar o canal de suporte técnico, através de servico
telefonico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), com atendimento,
obrigatoriamente em lingua portuguesa, falada no Brasil, devendo operar, no minimo, em dias
Uteis no horario comercial, das 8h (oito horas) as 18h (dezoito horas), horario de Brasilia.

3.19.2. A CONTRATADA devera fornecer suporte técnico no Brasil, obrigatoriamente em lingua
portuguesa, falada no Brasil para prestar atendimento e resolver todos os problemas
relacionados as possiveis falhas ou interrupcées de funcionamento da solugdo proposta,
sempre que solicitado pela EMASA;

3.19.3. A CONTRATADA devera disponibilizar por meio da Internet uma aplicagdo WEB para registro
dos chamados de suporte técnico através de login e senha fornecida para os usuarios
autorizados da EMASA. De modo a assegurar alta disponibilidade do canal de suporte
técnico para o Sistema fornecido, o registro de chamados deve estar disponivel em regime de
24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sabados,
domingos e feriados).

3.19.4. Cada pessoa cadastrada no sistema como usuario devera receber identificagcdo e senha que
permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de
suporte técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o servigo.

3.19.5. A EMASA podera efetuar um ndmero ilimitado de chamados para suporte técnico, durante a
vigéncia do contrato, para suprir suas necessidades com relagao aos produtos de segurancga.

3.19.6. Para efeito de avaliacdo dos niveis de servicos prestados no suporte técnico, considerar-se-a
a contagem de tempo de atendimento apenas para os chamados abertos no curso do periodo
de atendimento, em horario comercial, de modo que os chamados abertos foram deste
periodo serdo contabilizados apenas a partir do inicio do periodo Util operacional seguinte.

3.19.7. Relatérios sobre a prestagao dos servigos:

3.19.7.1. A contratada fornecera relatérios mensais sobre a prestacdo dos servigos, em papel e
em arquivo eletrénico, preferencialmente em formato PDF, com informagdes analiticas e
sintéticas sobre os servigos realizados, incluindo-se chamados abertos e fechados,
enfatizando aqueles resolvidos no periodo.

3.19.7.2. Constarao dos relatérios dados de todos os chamados ocorridos no periodo, data e
hora de abertura do chamado, data e hora de inicio do atendimento, data e hora de
fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que
efetuou o atendimento, descricdo do problema e descrigcao da solugéao.

3.19.7.3. Também devem constar dados da reabertura de chamados, quando for o caso, que
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foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram ser
reabertos.

3.19.7.4. Devera ainda apresentar relatério para cada solicitagcdo de suporte remoto, contendo
data e hora da solicitacdo de suporte técnico, do inicio e do término do atendimento,
identificacao do problema, providéncias adotadas e demais informagdes pertinentes.

3.19.8. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os critérios
definidos pelos niveis de servigo da tabela abaixo, estando sujeita a CONTRATADA, no caso
do descumprimento dos prazos, as sancoes especificadas a seguir:

NIVEL DE SEVERIDADE DO CHAMADO
BAIXA MEDIA ALTA URGENTE
Problema técnico
Problema que impeca a o Problema
o L . Problema técnico o
técnico que gere | utilizagéo parcial ) técnico que
_— . que impega .
Descricao do pouco ou baixo de uma impeca a
. ) ) completamente a D
chamado impacto na funcionalidade, L utilizagdo da
L . . utilizagcdo de uma B
utilizagao da nao impedindo ) , solugédo em sua
~ funcionalidade. ]
solucao. por completo seu totalidade.
uso.
Prazo para
Até 12 horas . . Até 0,5 horas
atendimento da . Ate 8 horas uteis | Até 4 horas Uteis o
. Uteis teis
ocorréncia

3.19.9. Sempre que o fabricante da solugao disponibilizar versdes mais atuais da solugao oferecida,
a licitante devera fornecer estas versoes e releases dos softwares da solugao para a EMASA,
sem 6nus adicionais, enquanto o contrato estiver vigente.

3.19.10. Entende-se por manutencdo corretiva a série de procedimentos destinados ao
restabelecimento operacional da solugdo com todas suas funcionalidades, motivados pela
ocorréncia de incidentes na solucao e/ou problemas recorrentes na solugdo, compreendendo,
inclusive, atualizacdo de softwares por um substituto de igual ou maior configuracao, ajustes,
reparos, corregées necessarias;

3.19.11. Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico ou
remoto, para resolugéo de problemas e esclarecimentos de duvidas sobre a configuragéo e
utilizagé@o da solugéo.

3.19.12. Os servigos deverdo ser realizados por meio de técnicos especializados, devidamente

credenciados para prestar os servicos de garantia e assisténcia técnica remoto, de forma
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rapida, eficaz e eficiente, sem quaisquer despesas adicionais para a EMASA, inclusive

guanto as ferramentas, equipamentos e demais instrumentos necessarios a sua realizacao.
3.20. DESCRICAO DOS SERVICOS ESPECIALIZADOS.
3.20.1. O fornecimento dos servigos especializados objeto deste certame observara o seguinte

quantitativo:
Item Descrigcao Unidade Quantidade
SERVIGOS SOB DEMANDA PRA
23 IMPLEMENTACAO DE AGENTES DE UST 3.000
CRIPTOGRAFIA

3.20.2. Os servigcos especializados tratam da operacionalizacdo da gestdo de chaves criptograficas,

com apoio presencial de pessoal especializado ou remoto caso definido pela EMASA,

devendo ser solicitado mediante emissao de ordem de servico, informando as aplicagbes que

farao parte do escopo do servigo.

30.20.3. Todas as atividades desempenhadas relativas aos servigos especializados deverdao ser

executadas nas dependéncias da EMASA, respeitando o horario de funcionamento da EMASA, e

com o acompanhamento e ciéncia dos servidores.

3.20.4. Os servicos especializados serdo demandados de acordo com a necessidade da EMASA, de

forma proporcional ao nimero de agentes de criptografia instalados, mensurados através da métrica

de UST, considerando que uma hora de trabalho equivale a uma UST.

3.20.5. Dada as diferentes atividades que compdem os servicos especializados, foram definidos trés

niveis de complexidade que visam garantir o equilibrio fisico-financeiro de sua execugao, conforme

disposto na tabela abaixo:

Nivel
Complexidade

de

Definicao

Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST’s
Alta Cada hora de trabalho equivale a trés UST'’s.

3.20.6. Os servicos especializados deverdo ser executados por colaboradores da CONTRATADA,

respeitando as normas de seguranca da informacdo da EMASA, executando as atividades

observando criteriosamente o escopo definido nas respectivas ordens de servigos.

4. FORMAGAO DE PREGO, DAS QUANTIDADES E VALORES DOS OBJETOS

4.1.A contratagdo dos equipamentos, software, aplicativo e servigos serd feita sob demanda,
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mediante autorizagdo de fornecimento emitida pela CONTRATANTE;

4.2.A formagao de prego, foi realizada com base nos orgamentos recebidos, sendo que o critério
utilizado foi o pregco médio. A tabela apresenta o resultado da pesquisa de preco;

4.3. A estimativa da despesa € RESTRITA. O Lote 1 contendo aquisi¢cdo dos sistemas, licengas e
servigos de suporte ao sistema contratado assim garantindo a integracdo. Os demais lotes (2, 3,
4,5, 6 e 7) consistem em prestagdes de servigos.

Fornecimento de agente para prote¢éo de dados para

! 4 UN aplicagéo multiplataforma Software
Fornecimento de agente para transferéncia segura de

2 1 UN base de dados Software
Fornecimento de agentes de prote¢ao de dados

3 5 UN estruturados multiplataforma Software

4 5 UN Fornecimento de agentes de prote¢édo de dados nao Software
estruturados multiplataforma
Fornecimento de agentes para descoberta e

5 1 UN classificacdo de dados sensiveis - termo de Software
licenciamento por 12 Meses - 15TB
Fornecimento de agentes para gestéao de chaves local -

6 2 UN 12 meses Software
Fornecimento de agentes para protegéo e custodia de

7 1 UN chaves multicloud — termo de licenciamento por 12 Software
meses
Fornecimento de console de gerenciamento de chaves

8 2 UN de criptografia em alta disponibilidade Software

9 3 UN Servigo de Treinamento oficial Servigo

10 12 UN Servigo de suporte técnico especializado (Helpdesk) — Senvico
12 meses
Servico de suporte para agentes de protegcao de dados ’

1 5 UN estruturados multiplataforma — 12 meses Servigo
Servigo de suporte para agentes de protegao de dados .

12 5 UN nao estruturados multiplataforma — 12 meses Servigo

13 4 UN Servigo Fie suporte para agentes de protecdo de dados Servico
para aplicagdo multiplataforma — 12 meses
Servigo de suporte para agentes para gestao de .

14 2 UN chaves local — 12 meses Servigo
Servigo de suporte para console de gerenciamento de .

15 2 UN chaves de criptografia — 12 meses Servigo
Servigo de Implementagdo de console de ;

16 2 UN gerenciamento de chaves de criptografia Servigo
Servigo sob demanda para Implementacédo de agentes .

17 | 3000 UST de criptografia Servigo

5 12 UN Servigo de gestao de projetos e documentagéo - 12 Senvigo
meses

3 12 UN Servico de anadlise de risco - 12 meses Servigco
Servigo de consultoria para avaliagao periddica .

418 UN | (HealthCheck ) Servigo
Servigo de consultoria sob demanda para emissao de .

5 12 UN relatérios de conformidade com a LGPD - 12 meses Servigo
Servico de diagndstico, avaliagdo, mapeamento e .

6 12 UN levantamento do parque tecnolégico Servigo
Servico de suporte de solugéo para transferéncia .

’ ! UN segura de base de dados Servigo
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4.4.0s itens serao adquiridos sob demanda para efetivagao do contrato.
4.5. Alguns dos itens poderdo nao serem contratados.

5. DAS CONDIGOES DE ENTREGA E EXECUCAO
5.1.Nos termos dos artigos 73 a 76 da Lei 8.666/1993, o objeto do presente TERMO DE
REFERENCIA ser4 recebido:

5.1.1. Provisoriamente, pela Comissao de Recebimentos, no ato da entrega, para posterior

verificagao da conformidade dos produtos e/ou servigos com as especificagoes;

5.1.2. Se for constatada desconformidade do(s) produtos e servigos apresentados(s) em relagéo as
especificagbes, o CONTRATADO deverd efetuar a troca ou corre¢éo, no prazo estabelecido
neste termo de referéncia, a contar do recebimento da solicitacao.

5.1.3. Neste caso, o recebimento do(s) produto(s) e/ou servicos escoimado(s) dos vicios que deram
causa a sua troca sera considerado recebimento provisorio, ensejando nova contagem de
prazo para o recebimento definitivo.

5.1.4. Definitivamente, no prazo de 30 (trinta) dias, contados do recebimento provisério, apds
criteriosa inspegao e verificagdo e analise por Comissao de Recebimento, a ser designada,
de que os bens ou servigos a serem adquiridos encontram-se em perfeitas condigbées de
utilizacao, além de atenderem as especificagdes do objeto contratado.

5.2.0 aceite/aprovacdo do(s) produto(s) ou servico(s) pelo érgao licitante ndo exclui a
responsabilidade civil do CONTRATADO por vicios de quantidade ou qualidade do(s) produto(s)
ou disparidades com as especificacdes estabelecidas, verificadas, posteriormente, garantindo-se
a EMASA as faculdades previstas no art. 18 da Lei n.2 8.078/90.

5.3. A inspecdo pode gerar a recusa de artefatos por motivo de vicios de qualidade ou por néo
observancia dos padrées adotados pela EMASA.

5.4.Caso seja necessario, a substituicdo do produto devera ocorrer no prazo de 10 (dez) dias.

5.5. A entrega devera ser, obrigatoriamente, entre as 12h00 e as 17h00, de segunda a sexta-feira.

5.6. A entrega da mercadoria devera ser feita somente apds autorizagdo do recebimento através do
protocolo realizado pela empresa fornecedora, além disso, a carga e/ou descarga é de total
responsabilidade do fornecedor. A autorizagdo da entrega se dar4d mediante “Protocolos
Eletrénicos" no site da EMASA devidamente regular conforme orientacdo enviada junto a nota de
empenho;

5.7.Local de entrega de materiais, apds agendamento via protocolo, se dara junto ao Almoxarifado da
ETA — Estacdo de Tratamento de Agua, situada na Av. Marginal Leste, n° 3350, Bairro dos
Estados, Balneario Camborit, CEP: 88339-125. De segunda a sexta-feira das 08h as 17h.
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5.8.0 fornecedor no momento da entrega, devera apresentar nimero do protocolo. Na auséncia
desta informacéo, implicara no ndo recebimento da mercadoria.

5.9. A entrega/inicio dos servigos se dara através do fiscal do contrato ou pessoa designada.

CLASSIFICACAO DOS BENS COMUNS E ADJUDICAGAO

6.1.0 objeto a ser contratado enquadra-se na categoria de Servicos Comuns, de que tratam a Lei
n® 10.520/02 e do Decreto n® 10.024/2019, por possuir padrdes de desempenho e caracteristicas
gerais e especificas que podem ser definidos de forma objetiva nas especificagdes técnicas, que
sdo usualmente encontradas no mercado, podendo, portanto, ser licitado por meio da
Modalidade Pregao — Registro de Precos, na forma de execucdo indireta sob o regime de
empreitada por Menor Preco por Lote.

6.2.0 decreto 7.892, de 23 de janeiro de 2013, que disciplina o sistema de registro de pregos, define
as hipdteses especiais, porém nao taxativas, sobre a admissdo do registro de precos pela
administragao publica.

6.3. A aquisicao através de Sistema de Registro de Pregos, disciplinado pelo art. 15, inciso Il e §§ 1° a
6° da Lei n? 8.666/93 e regulamentado pelo Decreto n® 7.893/2013, possibilitara o atendimento da
demanda de forma conjunta, apds a adjudicacdo e a homologacéao do resultado da licitacao pela
autoridade competente, finalizando assim o procedimento estabelecido para o registro de precos
mediante Ata de Registro de Precos, a ser firmada com a licitante vencedora para efeito de
compromisso de fornecimento para futura contratagao.

6.4.A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer érgao ou
entidade da administragao publica que nao tenha participado do certame licitatério mediante
anuéncia do 6rgao gerenciador, desde que devidamente justificada a vantagem e respeitadas, no
gue couber, as condicdes e as regras estabelecidas na Lei n2 8.666, de 1993 e no Decreto n2.
7.892, de 2013.

6.5. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condi¢cdes nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este fornecimento nao
prejudique as obrigagbes anteriormente assumidas com o 6rgdo gerenciador e 6rgaos
participantes.

6.6. As aquisicdes ou contratacdes adicionais a que se refere este item ndo poderdao exceder, por
6rgdo ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatorio e
registrados na ata de registro de precos para o 6rgao gerenciador e 6rgaos participantes.

6.7.As adesdes a ata de registro de pregos sado limitadas, na totalidade, ao quintuplo do quantitativo
de cada item registrado na ata de registro de precos para o 6rgdo gerenciador e érgaos
participantes, independentemente do numero de érgdos nao participantes que eventualmente

aderirem.

Pagina 58 de 124

Balneario Camboriu - Capital Catarinense do Turismo - EMASA - CNPJ 07.854.402/0001-00
Quarta Avenida, n? 250 - Centro - CEP 88330-104 - (47) 3261-0000

Assinado por 1 pessoa: DOUGLAS COSTA BEBER ROCHA

5]
]

-4
g

Para verificar a validade das assinaturas, acesse https://femasa.1ldoc.com.br/verificacao/1144-2DE7-5DB8-0E4F e informe o cédigo 1144-2DE7-5DB8-0E4F

¥



S - a4
ESTADO DE SANTA CATARINA , ) EMASA  — PBR EI.FNEEI &;]ROA
MUNICIPIO DE BALNEARIO CAMBORIU o :
EMPRESA MUNICIPAL DE AGUA E SANEAMENTO - EMASA =79 CAMBORIU

\

6.8.Ao0 6rgdo nao participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicacéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacao as suas proprias contratagdes, informando
as ocorréncias ao 6rgao gerenciador.

6.9. Apds a autorizagédo do 6rgao gerenciador, o 6rgao nao participante devera efetivar a contratacao
solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de Pregos.

6.9.1. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a prorrogacao do

prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde que
solicitada pelo érgéo néo participante.

6.10. O uso da Ata de Registro de Precos por qualquer érgdo ou entidade da administracdo
justifica-se, naturalmente, pela economia obtida por nao incorrer essas instituicdes em gastos
gerados nos processos licitatérios. Ademais, as acdes adotadas por este Regional podem ser
convenientes a outros 6rgaos ou entidades da administracao.

6.11. No caso da contratagao pleiteada neste certame, o Registro de Pregcos é necessario uma vez
gue a contratacdo podera ser realizada por diferentes érgaos da Administracdo Publica, 6érgaos
participantes ou ndo, com manifestacdo prévia ou posterior de interesse, por ocasido do
mecanismo de compras conjuntas, assim como viabiliza a aquisicdo parcelada do objeto, frente
ao cenario orcamentario restritivo atual.

6.12. O agrupamento dos itens em lote Unico levou em consideragdo questdes técnicas, bem como
0 ganho de economia em escala, sem prejuizo a ampla competividade, uma vez que existem no
mercado varias empresas com capacidade de fornecer os produtos na forma em que estdo
agrupados neste TR. O agrupamento encontra ainda justificativa em decisdes ja deliberadas pelo
TCU sobre a matéria, tais como, o informativo 106 do TCU que traz decisdo que “A aquisi¢gao de
itens diversos em lotes deve estar respaldada em critérios justificantes®, adotando o entendimento
do ac6rdao 5260/2011 — TCU — 1a camara, de 06/07/2011, que decidiu que “Inexiste ilegalidade
na realizagdo de pregado com previsao de adjudicacédo por lotes, e ndo por itens, desde que os
lotes sejam integrados por itens de uma mesma natureza e que guardem correlacédo entre si”.

6.13. Para organizar e alcangar maior economia de escala no processo de aquisicdo, visando
resultado com maior vantajosidade para esta administragdo, vez que o aumento de quantitativos
geram a consequente redugao de pregos a serem pagos.

6.14. Para facilitar a execucao e fiscalizagdo do contrato, propiciando maior nivel de controle pela
Administragao, sendo pratica comum reconhecida pelo mercado.

6.15. Ademais, a propria EMASA, j4 se manifestou no sentido de que, no caso especifico, nas
hipéteses de licitagdo com diversidade de objetos, o entendimento tem sido o de que o

parcelamento ou ndo do objeto da licitagdo deve ser auferido sempre no caso concreto,
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perquirindo-se essencialmente acerca da viabilidade técnica e econdmica do parcelamento e da
divisibilidade do objeto, conforme se vé no Acérdao n® 732/2008, o TCU se pronunciou no sentido
de que "a questdo da viabilidade do fracionamento deve ser decidida com base em cada caso,
pois cada obra tem as suas especificidades, devendo o gestor decidir analisando qual a solugao
mais adequada no caso concreto".

6.16. Considerando o caso concreto a divisdo desta licitagdo em lotes, afetaria a qualidade dos

servigos, bem como a entrega efetiva da solugdo que se pretende contratar, desta feita, ressalta-
se gue nao é possivel o parcelamento ou a divisibilidade em razéo da prépria natureza do objeto.

6.17. Assim posto, resta claro que o agrupamento dos itens em lote Unico ndo é opcional, mas sim,

estritamente necessario a aquisicao de elementos de forma agrupada, sejam eles de servigos ou
produtos, ndo cabendo assim, o fatiamento do fornecimento de outra forma, que o apresentado
neste documento.

DA SUBCONTRATAGAO

. Dispde a Lei n? 8.666/93, em seu art. 72, que a CONTRATADA, na execugéo do contrato, sem

prejuizo das responsabilidades contratuais e legais, podera subcontratar partes do servigco ou
fornecimento, até o limite admitido, em cada caso, pela Administracdo. A subcontratacdo, desde
gue prevista no instrumento convocatério, possibilita que terceiro, que ndo participou do certame
licitatorio, realize parte do objeto.

7.2.Sera admitida a subcontratacdo do item de Servico de Treinamento Oficial (3.11) sendo uma

parcela a qual exige-se uma qualificacdo quanto a formacao do objeto. Este limite devera
compreender os limites minimo e maximo de 5% e 5810%, respectivamente, do valor total do
contrato, nas seguintes condigcdes:

7.2.1. E vedada a sub-rogagao completa ou da parcela principal da obrigagao. Sao obrigagdes

adicionais da contratada, em razdo da subcontratacao:

7.2.2. Apresentar a documentacao de regularidade fiscal das microempresas e empresas de

pequeno porte subcontratadas, sob pena de rescisao, aplicando-se o prazo para
regularizacéo previsto no § 12 do art. 4° do Decreto n® 8.538, de 2015;

7.2.3. Substituir a subcontratada, no prazo maximo de trinta dias, na hipdtese de extingdo da

subcontratagdo, mantendo o percentual originalmente subcontratado até a sua execugao
total, notificando o érgéo ou entidade contratante, sob pena de rescisdo, sem prejuizo das
sangodes cabiveis, ou a demonstrar a inviabilidade da substitui¢do, hipétese em que ficara

responsavel pela execugado da parcela originalmente subcontratada;

7.2.4. Em qualquer hipétese de subcontrata¢do, permanece a responsabilidade integral da

Contratada pela perfeita execugao contratual, bem como pela padronizagao, pela

compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratacao,
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cabendo-lhe realizar a supervisao e coordenacao das atividades da subcontratada, bem
como responder perante a Contratante pelo rigoroso cumprimento das obrigacdes contratuais
correspondentes ao objeto da subcontratacao. Nao sera aplicavel a exigéncia de
subcontratagdo quando a licitante for qualificada como microempresa ou empresa de

pequeno porte.

8. DA PROPRIEDADE INTELECTUAL

8.1.A CONTRATADA devera entregar a EMASA toda e qualquer documentacdo gerada em funcao
da prestacéo de servicos, objeto desta contratacéo.

8.2. A CONTRATADA cedera a EMASA, em carater definitivo, o direito patrimonial dos resultados
produzidos durante a vigéncia do Contrato, entendendo-se por resultados quaisquer estudos,
relatorios, especificagbes, descrigcdes técnicas, dados, esquemas, plantas, desenhos, diagramas,
paginas na Intranet e Internet e documentagao didatica em papel ou em midia eletrénica.

8.3.A CONTRATADA fica proibida de veicular e comercializar os produtos e informagoes geradas,
relativas ao objeto da prestacao dos servigcos, salvo se houver a prévia autoriza¢do por escrito da
EMASA.

9. DA GARANTIA

9.1. A contratada devera apresentar a garantia de execucgao contratual de 5% (cinco por cento), sobre
o valor global da contratagdo, em uma das modalidades previstas no §1° do art. 56 da Lei n®
8.666/93, no momento da assinatura do contrato.

10. FORMA DE PAGAMENTO

10.1.  A(s) nota(s) fiscal(is)/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apos
a conclusdo da etapa do recebimento, indicativo do cumprimento pela CONTRATADA de todas
as obrigacdes pertinentes ao objeto contratado.

10.2. Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento, o
prazo para pagamento somente fluira apds o efetivo atesto do recebimento definitivo.

10.3. A(s) nota(s) fiscal(is)/fatura(s) devera(ao) estar acompanhadas da documentacao probatoria
pertinente, relativa ao recolhimento dos impostos relacionados com a obrigagéo.

10.4. Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na
apresentacdo da nota fiscal/fatura ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impega a liquidagcdo da despesa, como obrigagbes financeiras pendentes,
decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento

iniciar-se-a apds a comprovagao da regularizagcdo da situagcdo, ndo acarretando qualquer énus
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para o CONTRATANTE.

10.5. Fica desde ja reservado a EMASA o direito de nédo efetuar o pagamento se no ato da entrega
€ aceitacao dos produtos/servicos estes ndo estiverem em perfeitas condicées de conservagéo e
consumo e de acordo com todas as especificagdes contidas neste Termo de Referéncia;

10.6. As Notas Fiscais deverdo ser protocoladas para pagamento somente apds a
aprovacao/atesto do produto pela EMASA.

10.7. O pagamento se dara em até 30 (trinta) dias de acordo com o recebimento da documentagao
exigida por completo e podera ser acompanhado pela Contratante através do protocolo aberto
pela mesma.

10.8. A CONTRATADA devera protocolar as Notas Fiscais/Faturas seguindo o tramite:

10.8.1. 12 Passo: Acessar o link: https://emasa.1doc.com.br/atendimento e a opcao "Protocolos

Eletrénicos";

10.8.2. 22 Passo: Criar um login de acesso em nome da empresa usando CNPJ;

10.8.3. 32 Passo: No campo "Assunto” escolher a opgao: "2200 - Notas Fiscais/Pré-agendamento de

entrega de servicos comuns e produtos”;

10.8.4. 42 Passo: Informar o nimero dos empenhos e anexar os documentos pertinentes.

10.9. AS NOTAS FISCAIS DEVEM SER ENVIADAS EXCLUSIVAMENTE VIA PROTOCOLO
ELETRONICO DESCRITO ACIMA, E A RESPONSABILIDADE PELA APRESENTACAO DA
NOTA FISCAL NO PRAZO CORRETO, JUNTAMENTE COM OS DOCUMENTOS
NECESSARIOS, E TODA DO FORNECEDOR.

11. DOS CRITERIOS DE ELABORAGCAO DA PROPOSTA COMERCIAL

11.1. A proposta da licitante devera conter a especificacdo clara dos bens e servigcos, obedecida a
mesma ordem constante deste Termo de Referéncia, sem conter alternativas de precos, ou de
qualquer outra condicdo que induza o julgamento a ter mais de um resultado.

11.2. A proposta da licitante deverd estar integralmente preenchida, discriminando os valores

unitarios e totais dos bens e servigos objeto deste Termo de Referéncia.

11.3. A proposta devera conter declaragao da licitante de que se encontra apta a prestar todos os

servigos pertinentes ao objeto ofertado.

11.4. A licitante devera fornecer a proposta de acordo com a ordem prevista ano item 4 deste TR

11.5.  Alicitante devera apresentar ainda, juntamente com sua proposta:

11.5.1. catalogo, folder, prospectos, fotos ou folhetos ilustrativos, ou manual técnico elaborado pela
fabricante, ou documento extraido de consulta realizada pela internet, devendo, nesse caso,
ser indicado o enderego eletrénico, que possibilite uma anélise clara e inequivoca sobre as
caracteristicas do objeto ofertado.
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12. DOS REQUISITOS NECESSARIOS

12.1.  Alicitante vencedora devera apresentar, para sua qualificacdo técnico operacional, na fase de
habilitacdo, atestado de Capacidade Técnica, emitido por pessoa juridica de direito publico ou
privado, que comprove a aptiddo da empresa proponente no desempenho de atividades
compativeis e de natureza semelhante em caracteristicas com o objeto desta licitagédo, atestando,
inclusive, o bom desempenho e cumprimento a contento das obrigacdes contratuais, no(s)
atestado(s) deverao estar contemplados, no minimo, as seguintes parcelas de maior relevancia e
valor significativo:

12.1.1. Fornecimento/licenciamento de Solucdo de Gerenciamento e Seguranca da Informacéo para
protecdo de dados em repouso e em transito, controle de acesso, visibilidade e
rastreabilidade de utilizacdo em servidores de arquivo, banco de dados, utilizando custédia de
chaves criptograficas composta por software e hardware.

12.1.2. Fornecimento/licenciamento de software/solugéo de Gerenciamento de Seguranca da
informacao (seguranga digital), contemplando ferramenta de Criptografia e servigo de
instalagcao configuracédo, capacitacao e integracao.;

12.2. O(s) atestado(s) devera(ao) conter o nome das empresas declarantes, a identificagdo do

nome e a assinatura do responsavel, bem como o nimero de telefone para contato.

12.3. O (s) atestado(s) devera(ao) estar acompanhados de copias dos respectivos contratos/Notas
Fiscais, bem como demais documentos comprobatérios do efetivo fornecimento.

12.4. Para efeito de qualificagdo técnico profissional, na fase de habilitagdo, a licitante devera
apresentar, documento que ateste possuir pelo menos 1 profissional com certificacdo CISSP
(Certified Information Systems Security Professional) ou CISM (Certified Information Security
Manager), concedida pela ISC2 (International Info System Security Certification Consortium) ou
concedida pelos representantes e/ou parcerias oficiais da 1ISC2 no Brasil ou no exterior. O
profissional acima indicado devera integrar quadro técnico da empresa, na data de apresentacéo
da proposta, comprovado por meio das seguintes formas abaixo indicadas:

12.4.1. mediante contrato social (no caso de sécio); ou

12.4.2. registro na carteira profissional, ficha de empregado ou contrato de trabalho; ou

12.4.3. contrato de prestagao de servigos, sendo possivel a contratagcao de profissional autbnomo
que preencha os requisitos e se responsabilize tecnicamente pela execugédo dos servigos
guando da assinatura do contrato entre a Licitante e a EMASA.

12.5. A EMASA reserva-se ao direito, caso julgue necessario, de realizar diligéncias nos

documentos acima indicados, a fim de comprovar a execugao, o escopo dos servi¢os fornecidos
e a veracidade das informacdes prestadas.

12.6. Considerando a especificidade do servico a ser oferecido na contratacdo em tela, se faz

necessario e imprescindivel as exigéncias especificadas neste item.
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12.7. O nado cumprimento destes requisitos implicara na desclassificacdo imediata da licitante.

13. DA PROVA DE CONCEITO

13.1. A licitante vencedora apds a etapa de lances e de habilitagdo sera submetida a prova de
conceito a fim de comprovagdo de atendimento as exigéncias técnicas e demais requisitos
obrigatorios, contidos no Anexo | deste Termo de Referéncia.

13.2. A solucdo apresentada que nao atender a 100% (cem por cento) das exigéncias do caderno
de testes Anexo |, da prova de conceito, sera considerada inapta, estando, portanto,
desclassificada a licitante vencedora, sendo convocada a licitante seguinte na ordem
classificatoria para realizacdo de prova de conceito e assim sucessivamente até que uma das
licitantes participantes apresente solugcdo que atenda plenamente as exigéncias deste
documento;

13.3. A prova de conceito serd realizada em sessdo aberta a iniciar mediante solicitacdo do
pregoeiro, comegando no primeiro dia Util subsequente, caso este prazo coincida com feriado ou
final de semana, no horéario de 08h as 12h e das 14h as 18h;

13.4. Alicitante declarada vencedora na etapa de lances que ndo comparecer para efetuar a prova
de conceito, se recusar por qualquer motivo a efetuar a prova de conceito e/ou ndo atender aos
critérios estabelecidos neste Termo de Referéncia, inclusive quanto aos requisitos minimos
considerados, serd imediatamente considerada inapta para assinatura do contrato, sendo
imediatamente desclassificada;

13.5. Seréao avaliados todos os itens constantes do roteiro do Anexo |, integrante deste Termo de
Referéncia, respeitado o atendimento de todas as caracteristicas descritas em cada
funcionalidade;

13.6. A realizacdo da prova de conceito e a verificagcdo do cumprimento dos requisitos técnicos
obrigatérios previstos no Termo de Referéncia ficardo a cargo da Comissdo Técnica, integrada
por empregados designados pela EMASA;

13.7. A prova sera executada e julgada pelos membros da Comissédo Técnica do CONTRATANTE,
com base nos itens constantes Prova de Conceito, Anexo |;

13.8. A comprovagdo do atendimento as caracteristicas técnicas especificadas no Termo de
Referéncia dar-se-a por meio da documentacao da solugao e os datasheet;

13.9. A comprovagéo das exigéncias para todos os itens devera ser realizada em até 05 (cinco)
dias Uteis, caso necessite deste prazo para conclusdo de demonstragao;

13.10. Os testes poderdo ser executados nas dependéncias da EMASA obedecendo aos seguintes
critérios:

13.11. Toda a infraestrutura necessaria a execugao da Prova de Conceito devera ser fornecida pela

Licitante, sendo a EMASA responsavel apenas pelo fornecimento do espaco fisico adequado e
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energia elétrica;

13.12. A prova de conceito constituird da realizacdo do checklist das caracteristicas/funcdes
minimas obrigatorias, conforme Prova de Conceito, Anexo I;

13.13. Para a analise do software/solugcdo e da prova de conceito, a sessdo sera suspensa e
retomada somente apds a analise acerca da aceitacdo do software/solucdo a que se refere,
exarando-se a decisdo em documento expedido pelo Pregoeiro posteriormente. O
acompanhamento da analise de conceito é facultado aos demais licitantes interessados.

13.14. Opcionalmente, serao aceitos testes realizados em ambiente de Nuvem;

13.15. Se, ao final da execugédo da Prova de Conceito, ficar comprovado o cumprimento de todos os
requisitos, a Comissao Técnica emitira Termo de Verificagdo, com vistas a aceitagdo da proposta
da Licitante.

14. LOCAL DE PRESTAGCAO DOS SERVICOS ESTABELECIMENTOS DA CONTRATADA E
ORDENS DE SERVICOS

14.1. Os servigos/treinamentos serdo em Balnedrio Camborii e Camborid, nas dependéncias das
unidades da CONTRATANTE, e o atendimento das chamadas técnicas para quaisquer dos
servigos contratados deverdo ocorrer no prazo maximo de 8 (oito) horas a contar do envio da
solicitagdo, que podera ser via e-mail, telefone ou sistema de help desk, com o comparecimento
do técnico nas dependéncias da CONTRATANTE. Nao considerar sabados, domingos e feriados.

14.2.  Todo e qualquer servigo somente serd executado pela CONTRATADA mediante uma Ordem
de Servigo (0.S.), autorizada por representante do Departamento de Tecnologia da Informagao
(Gestor do Contrato).

14.3. As Ordens de Servico serdo consideradas como adendos ao Contrato e deverdo descrever o0s
servigos de forma detalhada, contemplando a identificagdo do tipo de servico, a complexidade, os

prazos, os requisitos de qualidade, e o responséavel pelo atesto na EMASA.

15. DA FISCALIZACAO:

15.1. Durante a vigéncia do Contrato, a execugao dos servigcos serd acompanhada e fiscalizada por
servidor especialmente designado, o qual assumira a funcao de Fiscal de Contrato, nos termos
do artigo 67 da Lei 8.666/93;

15.2. A fiscalizagdo deste contrato sera realizada pelo SR. COMISSAO DE RECEBIMENTO DE
BENS E SERVICOS-, e-mail comissao.materiais@emasa.com.br, fone 47 3261 0000.

15.3.  O(s) fiscal(ais) do Contrato anotara(do) em registro préprio, todas as ocorréncias relacionadas
com a execugao dos servigcos contratados, determinando o que for necessario a regularizacao
das faltas ou defeitos observados;

15.4. A omissdo, total ou parcial, da fiscalizagdo nao eximird o fornecedor da integral
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responsabilidade pelos encargos ou servigcos que sao de sua competéncia;

15.5. Ao tomarem conhecimento de qualquer irregularidade ou inadimpléncia por parte da
contratada, os titulares da fiscalizacdo deverao, de imediato, comunicar por escrito ao 6rgao de
administragdo do contratante, que tomara as providéncias para que se apliquem as sangdes
previstas na lei, no Edital e neste Termo de Referéncia, sob pena de responsabilidade solidaria
pelos danos causados por sua omissao.

16. REQUISITOS DE SIGILO E SEGURANCA DA INFORMACAO

16.1. A CONTRATADA devera obedecer aos critérios, padrdes, normas e procedimentos
operacionais de mercado e de acordo com as boas praticas;

16.2. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e
qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento
em razdo da execugdo do objeto deste Contrato devendo orientar seus empregados nesse
sentido;

16.3. Nao transferir a outrem — entidades, fabricantes, técnicos, subempreiteiros — no todo ou em
parte, a responsabilidade sobre o objeto do presente contrato sem prévia e expressa anuéncia
por escrito da CONTRATANTE;

16.4. Manter, em carater confidencial, mesmo apéds o término do prazo de vigéncia ou rescisao do
contrato, as informacoes relativas a politica de seguranca adotada pela CONTRATANTE;

16.5. Executar todos os testes de seguranca necessarios e definidos na legislagdo pertinente,
quando couber.

17. OBRIGACOES DA CONTRATADA:

17.1. Fica obrigada durante o prazo de validade técnica das respectivas versdes, assegurar aos
usuarios a prestacao de servigos técnicos complementares relativos ao adequado funcionamento
da solugdo, consideradas as suas especificacdes;

17.2. Quaisquer despesas de transporte, alimentagdo, hospedagem e outras, decorrentes do
contrato, serdo de responsabilidade da empresa CONTRATADA. Os eventos ordinarios deverao
ser precedidos de solicitagéo por parte da EMASA com prazo minimo de 24 horas, ja os eventos
extraordindrios, definidos pela EMASA, deverdo ter atendimento conforme estabelecido neste
Termo de Referéncia;

17.3. Os técnicos alocados deverdo estar aptos para participacdo de reunides e treinamentos na
regido por videoconferéncia ou pessoalmente, quando for de entendimento entre as partes e
dependendo da defini¢cdo de local;

17.4. Informar a EMASA, para efeito de controle de acesso as suas dependéncias, o nome, CPF e

no numero da carteira de identidade dos colaboradores disponibilizados para a prestacao de
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Servicos;

17.5. A empresa vencedora responsabilizar-se-a pela manutencdo do sigilo sobre os dados e
informagdes contidas em quaisquer documentos ou midias de que venha a ter conhecimento
durante a execugao dos trabalhos, ndo podendo, sob qualquer pretexto, reter, divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificagao de sigilo conferida pela EMASA a
tais documentos. Desta forma, aceita, declara que conhece e obriga-se a cumprir toda a
legislagao referente as normas e orientagdes expedidas pela EMASA;

17.6. Prover toda a infraestrutura necessaria para hospedar sua solugdo em um regime de misséo
critica, atendendo com uma taxa de disponibilidade minima de 99% ao ano;

17.7. Deixar disponibilizado acesso ao sistema contratado e dados mesmo apds encerramento do
contrato por no minimo apds 6 (seis) meses apenas para consulta sem 6nus a contratante;

17.8. Fornecer imediatamente assim que solicitado pela EMASA os dados armazenados nos
bancos de dados aos quais sdo pertencentes, ou seja, a base de dados junto com seu dicionario
de dados sera, em qualquer tempo, de propriedade exclusiva da Autarquia;

17.9. A CONTRATADA néao podera divulgar quaisquer servigos e/ou produtos dela mesma ou de
outras aos servidores e/ou canais de comunicacdo da EMASA, sejam estas divulgacdes através
de sistemas contratados, e-mail, SMS, folders, cartazes, entre outros meios sem que sejam
autorizados de maneira expressa pela Diretoria da EMASA,;

17.10. E dever da empresa que toda a informacdo, tem que ser armazenada, com coépias
devidamente salvaguardas atendendo a todas exigéncias da Lei Geral de Protecao de Dados
Pessoais (LGPD ou LGPDP), Lei n® 13.709/2018.

17.11. Integragdes automaticas de acordo com o SIAFIC, quando e se houverem:

17.11.1. As integragdes devem ser didrias, de maneira automatizada e sem intermediarios
ainda deverao obedecer aos padrdes minimos de qualidade exigidos pelo Decreto Federal n®
10.540, de 05 de Novembro de 2020, que institui o Sistema Unico e Integrado de Execugao
Orcamentaria, Administracdo Financeira e Controle — SIAFIC, e suas alteracdes posteriores,
considerando o sistema especifico da contabilidade implantado atualmente na autarquia, e
também, caso este venha a ser trocado, que essa adequacao seja efetuada sem custos
adicionais ao municipio;

17.12. A contratada devera atender toda a legislagdo vigente e suas atualizagdes determinadas
sejam elas demandadas por Orgdos Federal, Estadual e Municipal assim como Agéncias
Reguladoras vinculadas e demandas solicitadas pela contratante;

17.12.1. Quando constatado que o nao atendimento a estas determinagdes, por parte da

contratada, ocasionou a geragéo de multa para a contratante, esta multa sera imputada a
contratada, por ndo cumprimento da demanda, sem nenhum 6nus para a contratante.

17.12.2. Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC
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sobre os diversos artefatos e produtos produzidos em decorréncia da relagao contratual,
incluindo a documentacao, o cédigo-fonte de aplicagbes, os modelos de dados e as bases de
dados a Administracao;

17.12.3. Nao fazer uso das informacdes prestadas pela contratante para fins diversos do
estrito e absoluto cumprimento do contrato em questao;

17.12.4. Vedar a utilizacao, na execucao dos servigos, de empregado que seja familiar de
agente publico ocupante de cargo em comissao ou fungao de confianga no 6rgao
Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

17.12.5. Conduzir os trabalhos com estrita observancia as normas da legislagao
permanentemente, cumprindo as determinacdes dos Poderes Publicos, mantendo sempre
limpo o local dos servigos e nas melhores condicées de segurancga, higiene e disciplina.

17.12.6. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as
eventuais adequagoes e atualizagdes que vierem a ser realizadas, logo apés o recebimento
de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os
mesmos sem limitagdes;

17.12.7. Os direitos autorais da solugao, do projeto, de suas especificagcoes técnicas, da
documentacéo produzida e congéneres, e de todos os demais produtos gerados na execugao
do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua
ulizacdo sem que exista autorizacdo expressa da Contratante, sob pena de multa, sem
prejuizo das sangdes civis e penais cabiveis.

18. OBRIGACOES DO CONTRATANTE:

18.1. Efetuar com pontualidade, os pagamentos a contratada, apdés o cumprimento das
formalidades legais;

18.2. Exercer fiscalizagdo sobre o cumprimento das obrigacdes pactuadas entre as partes;

18.3. A Prefeitura Municipal através de cada unidade administrativa solicitante designara um
representante da Administracdo para fazer a fiscalizacdo e o acompanhamento do cumprimento
deste contrato, devendo este fazer anotagoes e registros de todas as ocorréncias, determinando
0 que for necessario a regularizacdo dos problemas observados, conforme dispde o artigo 67 da
Lei Federal 8.666/1993.

19. DA VISTORIA TECNICA

19.1. E facultado as proponentes a realizagdo de vistoria nos locais de execugao dos servigos, a
fim de obtencéo de subsidios para a adequada elaboracao de suas propostas comerciais.

19.2. Como é facultado as proponentes, foi elaborado o Anexo 1 para melhor elaboragdo da
proposta e atendimento ao TR.
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19.3. A CONTRATANTE nédo aceitara quaisquer alegacbes posteriores relativas a
desconhecimento das condi¢cdes dos locais em que serdo prestados os servicos como desculpa
para o descumprimento de obrigagdes contratuais ou de exigéncias contidas neste termo de
referéncia ou no Edital.

19.4. As licitantes se obrigam a declarar que tém pleno conhecimento das condigdes necessarias
para a prestagédo dos servicos, objeto da licitagao.

19.5. Durante a vistoria técnica, a licitante que encontrar algum aspecto incompativel com os
termos do edital devera comunicar formalmente e tempestivamente a Administracéo, a fim de que
esta possa se manifestar também formalmente a respeito e em tempo habil.

19.6. O siléncio da licitante importara a sua aceitagéo total e irrestrita a todos os termos do edital.

19.7. No caso da Realizacdo de Vistoria, o Departamento da EMASA emitird Declaragdo de
Vistoria, assinada conjuntamente por servidor do Departamento e pelo representante da
empresa, atestando que o licitante vistoriou as instalagbes, tomou conhecimento das condi¢des
locais e de todos os elementos técnicos necessarios ao cumprimento do objeto da licitagéo,
admitindo-se, consequentemente, como certo, o prévio e total conhecimento da situacao.

19.8. Alternativamente, a licitante podera apresentar declaragcdo de renuncia de Vvistoria
devidamente preenchida e assinada pelo seu representante legal, ndo sendo aceita alegacoes
posteriores relativas a desconhecimento das condi¢des dos locais do servico como motivo para o
descumprimento de obrigagbes contratuais ou de exigéncias contidas neste termo de referéncia
ou no Edital.

19.9. A vistoria podera ser agendada junto ao Departamento, através do telefone (47) 3261-0000,
das 12h00 as 17h00, de segunda a sexta feira, no prédio sede da EMASA.

19.10. A visita técnica podera ocorrer até a véspera a data fixada para a realiza¢do da licitacao.
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ANEXO | - PROVA DE CONCEITO
1 INTRODUCAO
1.1.0 objetivo deste Plano de Testes e Avaliagao é documentar os processos da POC, juntamente
com os critérios, tarefas e responsabilidades necessarias para a conclusao da avaliagao.
2 CENARIO DE TESTES
Os cenarios de testes abaixo contemplam os passos que foram alinhados durantes as reunides de
planejamento com o Cliente para emular as condicdes de producdo das plataformas que serdo
integradas as solucdes de criptografia transparente.
Transparent Encryption
Protecao de dados estruturados e nao estruturados;
Protecéo de File Servers, Pastas, Arquivos, Dados ndo Estruturados e arquivos de banco de dados;
Criptografar arquivos de forma transparente aos usuarios;
Permitir que usuarios acessem seus arquivos e pastas de forma transparente;
Criacao de Politicas de acesso e controle;
Protegdo de acessos indevidos de usuarios Privilegiados (root, administrators);
Registro de Logs para todos os acessos permitidos e ndo autorizados;
Tokenization Server
Tokenizar/Detokenizar dados com preservacao de formato e sem preservagao de formato;
Testar o mascaramento de dados;
Testar anonimizagéao.
Cloud Key Manager
Gerar uma chave no CCKM e importar automaticamente para a AWS;
Criptografar um bucket S3;
Tentativa de download do arquivo;
Tentativa de download do arquivo com a chave revogada.
Critérios de sucesso para CTE — validagao de resultados
A solucao de criptografia transparente CipherTrust oferece criptografia de dados em repouso com
gerenciamento centralizado de chaves, controle de acesso de usuario privilegiado e registro
detalhado de auditoria de acesso a dados que ajudam as organizagdes a atender aos requisitos de
relatérios de conformidade e melhores préticas para proteger dados, onde quer que ele resida.
A solucéo de criptografia transparente CipherTrust consiste em um Gerenciador de seguranca
de dados (CM) e um agente CTE residente em seus hosts, seus hosts protegidos ou servidores.
O CM ¢ o componente central da solu¢édo de CTE. O CM armazena e gerencia dados
chaves de criptografia, politicas de acesso a dados, dominios administrativos e perfis de

administrador.
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O agente se comunica com o CM e implementa as diretivas de seguranca em seus sistemas
guardpoint .

Vocé pode aplicar o CTE a Guardpoints nos servidores locais, na nuvem ou a um hibrido de ambos.
ou ambos.

O CTE protege os dados criando diretivas que especificam a criptografia de arquivos, o acesso a
dados e a auditoria em diretdrios especificos em seus hosts protegidos. Esses diretérios sao
chamados de guardpoints. As politicas especificam:

Se os arquivos de repouso sdo ou nao criptografados;

Quem pode acessar arquivos desencriptados e quando;

Qual nivel de auditoria de acesso a arquivos é desejado, gerando auditoria mais refinadas.

Dentro da estrutura de pastas que abriga os arquivos do banco de dados (Data File), o diretério sera
protegido utilizando o agente do CTE (Transparent Encryption) as politicas de acesso serdo aplicadas
para determinados usuarios e processos.

. Usuério Diretor: livre acesso
o Usuario Gerente: acesso restrito — somente leitura;
o Usuario Suporte: (administrador/root): acesso restrito — somente copia (backup);

Solution
. Ee
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i = =B
A i anis, ol
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o] app-server ' LDT_DE_Demo
R
,‘ AW Samics Acs g !
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Tabela de testes para o cenario do CTE

Descricdo Atividade Critérios de sucesso Resultado alcancado

Sucesso ao ler/acessar

1 Usuario diretor ler/acessar

arquivo arquivo
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2 Usuario diretor Sucesso ao alterar
alterar arquivo arquivo
3 Usuario diretor copiar Sucesso ao realizar a
arquivo cépia
4 Usuario diretor excluir Sucesso ao excluir
arquivo arquivo
5 Usuario gerente ler/acessar | Sucesso ao ler/acessar
arquivo arquivo
6 Usuario gerente alterar Falha ao alterar
arquivo arquivo
7 Usuario gerente excluir Falha ao excluir
arquivo arquivo
8 Usuario suporte ler/acessar | Falha ao acessar
arquivo arquivo
9 Usuario suporte copiar Sucesso para copia de
arquivo arquivo criptografado
10 Usuario suporte excluir Falha ao excluir
arquivo arquivo
11 Acesso aos datafiles para O processo consegue
processo do banco de acessar/ler/alterar
dados no Guardpoint informagdes no banco
de dados de forma
correta
11 Log no Gerenciador de Registro de log no
Chaves do Usuario suporte | Gerenciador de
tentando renomear, alterar, | Chaves do Usuério
copiar e deletar arquivo suporte das agdes
realizadas

Critérios de sucesso para CTS — validagcao de resultados

A tokenizagao € uma técnica de protecdo de dados que substitui dados confidenciais por tokens que
normalmente se parecem com os dados originais. Os tokens sao indteis para hackers,
administradores desonestos e usuarios privilegiados. A tokeniza¢do da Thales é aplicada a dados
numeéricos, como numeros de cartdo de crédito ou de previdéncia social, e também a dados
alfanuméricos, como senha, datas, licengas de motorista, etc.

Politicas de mascaramento de dados também podem ser definidas para fornecer diferentes
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visualizagbes de dados destokenizados com base em permissdes de usuario ou grupo..

O CTS fornece tokens aleatorios e tokens criptograficos. Com tokens aleatérios, a sequéncia de
token nao tem relagcdo matematica com os dados originais. Tokens criptograficos séo valores que
usam algoritmos de criptografia de preservacao de formato (FPE) para produzir um valor
criptografado que retém recursos do conjunto de caracteres original e formatagao.

Os usuarios abaixo sado para descrever 0s cenarios do plano de testes:

o Diretor: Usuario com permissoes totais, podera ver o dado totalmente aberto;
) Gerente: Usuario ird ver os dados parcialmente aberto;
o Suporte: Usuario ndo terd acesso ao dado e vera completamente mascarado;
1 2 3
& B B e
Customer App 4 Ciphertrust
Servers Tokenization
Server
5
j e |
)
| 1334 assr arev 123l
]

B Credit Card or

Banco de other sensitive data

Dados
Token

Tabela de testes para o cenario do CTS

ltem Descricéo Atividade Critérios de sucesso Resultado Alcancado
1 Usuério Diretor solicita a Retorno devera ser um
tokenizagéao do dado token com o formato
preservado
2 Usuario Diretor solicita dado Retorno deveré ser o dado
gravado totalmente aberto
3 Usuario Gerente solicita dado | Retorno deve conter dado
gravado parcialmente mascarado
4 Usuario Suporte solicita dado | Retorno devera trazer o
gravado dado totalmente
mascarado

Notas para os testes com CTS:
O usuario “Diretor” que possui nos testes permissao total para a destokenizagdo dos dados e

visualizagao de conteudo, serd utilizado também para Tokenizar as informacées;

Uma vez que a informagdo armazenada no banco de dados ndo tem valor, isto caracteriza a protegao
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dos dados conforme solicitado pela LGPD.

Critérios de sucesso para CCKM - validagao de resultados

O CipherTrust Cloud Key Manager (também conhecido como CCKM) centraliza o gerenciamento do
ciclo de vida da chave para varios provedores de servicos em nuvem. O CCKM cumpre os mandados
de seguranga de dados em ambientes de armazenamento em nuvem, mantendo a custédia das
chaves de criptografia.

O CipherTrust Cloud Key Manager fornece gerenciamento e armazenamento de chaves e €
compativel com os seguintes Cloud Service Providers (CSP):

. Azure
. AWS
° GCP

O CipherTrust Cloud Key Manager é fornecido como parte do dispositivo CipherTrust Manager.
Portanto, o CCKM pode ser implantado automaticamente com a implantagdo do CipherTrust Manager

nos ambientes com suporte associados.

Descricao Atividade Critérios de sucesso Resultado Alcancado

1 Criar uma chave e fazer o Retorno devera ser a cave

upload automaticamente para | criada e disponivel para

a AWS uso na AWS
2 Criptografar um bucket S3 Retorno devera sero o
com a chave criada bucket criptografado

anteriormente

3 Fazer o download do arquivo | Retorno deve conter o

arquivo descriptografado

4 Revogar a chave da AWS e Retorno devera ser uma
fazer o download do arquivo mensagem de acesso
negado ao download do

arquivo
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ANEXO Il
MINUTA
ATA DE REGISTRO DE PRECOS N°___ /2022
PREGAO PRESENCIAL Ne 63/2022 — SRP

Aos XX dias do més de XXXXX do ano de dois mil e dezenove, a EMPRESA MUNICIPAL DE AGUA
E SANEAMENTO DE BALNEARIO CAMBORIU - EMASA, inscrita no CNPJ sob o n°
07.854.402/0001-00, neste ato representada pelo Diretor Geral, Sr. Douglas Costa Beber Rocha,
inscrito no CPF sob n®. 985.177.830-34, residente e domiciliado na Rua Alvim Bauer, n° 280, Ap. 202,
Centro, na cidade de Balneario Camborit/SC, doravante denominada EMASA, considerando o
julgamento do PREGAO PRESENCIAL PARA REGISTRO DE PRECOS n? 63/2022 e sua respectiva
homologagéo, conforme processo administrativo n® 98/2022, RESOLVE registrar os pregos ofertados
pela empresa XXXXXXXXXXXXX, inscrita no CNPJ sob o n? XXXXXXXX, estabelecida a
XXXXXXXXXXXXX, CEP XXXXXXXX, e-mail XXXXXXXXXX, telefone (XX) XXXXXX, doravante
denominada FORNECEDORA, neste ato representada por XXXXXXXXXXXXX, portador do CPF n®
XXXXXXXXXX, atendendo as condicoes previstas no instrumento convocatério e as constantes desta
Ata de Registro de Precos, sujeitando-se as partes as normas constantes das Leis n% 8.666/93 e
10.520/2002 e alteracdes, do Decreto n° 6.973/2013, Decreto Municipal n° 8.288, de 24 de agosto de
2016 e da Portaria n® 329/2016 e em conformidade com as disposi¢des a seguir.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1.A presente Ata de Registro de Preco — ARP tem por objeto o REGISTRO DE PRECOS PARA
EVENTUAL CONTRATACAO DE SOLUCAO DE SEGURANCA DA INFORMACAO PARA
PROTECAO INTELIGENTE DE DADOS EM REPOUSO, ESTRUTURADOS E NAO
ESTRUTURADOS, CONTROLE DE ACESSO, VISIBILIDADE E RASTREABILIDADE DE
UTILIZACAO DE DADOS EM SERVIDORES DE ARQUIVSOS, BANCO DE DADOS
LOCAIS E NUVEM, CUSTODIA DE CHAVES CRIPTOGRAFICAS PARA AMBIENTES EM
NUVEM (PUBLICA, HIiBRIDA OU PRIVADA) COMPOSTA POR SOFTWARES E
SERVICOS DE GARANTIA E SUPORTE TECNICO, SERVICOS DE INSTALACAO E
CONFIGURACAO DA SOLUCAO, SERVICOS DE TREINAMENTO, SERVICOS PARA
INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS E SERVICOS
ESPECIALIZADOS PARA ATENDER AS DEMANDAS DA EMASA, CONFORME
ESPECIFICACOES TECNICAS E DEMAIS CONDICOES CONSTANTES NESTE EDITAL e
vincula-se diretamente aos termos constantes no Edital de Pregao Presencial n? 63/2026 —
Registro de Precos n2 14/2022, em especial do Anexo | - TERMO DE REFERENCIA.
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1.2.Este documento registra os precos conforme o que segue:

Fornecimento de agente para prote¢éo de dados para
! 4 UN aplicagéo multiplataforma Software
Fornecimento de agente para transferéncia segura de
2 1 UN base de dados Software
Fornecimento de agentes de protecdo de dados
3 5 UN estruturados multiplataforma Software
Fornecimento de agentes de protecdo de dados néao
4 5 UN estruturados multiplataforma Software
Fornecimento de agentes para descoberta e
5 1 UN classificagdo de dados sensiveis - termo de Software
licenciamento por 12 Meses - 15TB
Fornecimento de agentes para gestdo de chaves local -
6 2 UN 12 meses Software
Fornecimento de agentes para protegéo e custodia de
7 1 UN chaves multicloud — termo de licenciamento por 12 Software
meses
Fornecimento de console de gerenciamento de chaves
8 2 UN de criptografia em alta disponibilidade Software
1 9 3 UN Servigo de Treinamento oficial Servigo
10 12 UN Servigo de suporte técnico especializado (Helpdesk) — Servico
12 meses
Servico de suporte para agentes de protegao de dados .
1 5 UN estruturados multiplataforma — 12 meses Servigo
Servigo de suporte para agentes de protegao de dados .
12 5 UN nao estruturados multiplataforma — 12 meses Servigo
13 4 UN Servigo _de suporte para agentes de protecdo de dados Servico
para aplicagdo multiplataforma — 12 meses
Servigo de suporte para agentes para gestao de .
14 2 UN chaves local — 12 meses Servigo
Servigo de suporte para console de gerenciamento de .
15 2 UN chaves de criptografia — 12 meses Servigo
Servigo de Implementagdo de console de ;
16 2 UN gerenciamento de chaves de criptografia Servigo
Servigo sob demanda para Implementacéo de agentes .
17 | 3000 UST de criptografia Servigo
5 5 12 UN Servigo de gestao de projetos e documentagao - 12 Senvigo
meses
3 3 12 UN Servigo de analise de risco - 12 meses Servigo
Servigo de consultoria para avaliagao periddica )
4 4 | 8 UN | (HealthCheck ) Servigo d
Servigo de consultoria sob demanda para emisséo de ’ d
5 5 12 UN relatérios de conformidade com a LGPD - 12 meses Servigo E
Servigo de diagndstico, avaliagdo, mapeamento e . i
6 6 12 UN levantamento do parque tecnolégico Servigo o
Servico de suporte de solugéo para transferéncia .
’ 7 ! UN segura de base de dados Servigo
-I TOTAL

1.3. Descricao da solucao tecnologica
1.3.1.A plataforma e/ou ferramental tecnolégico devera atender as seguintes especificagdes
técnicas e requisitos de gestao:
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1.3.1.1. A solugdo ofertada deve reduzir ao maximo a ocorréncia de incidentes

internos de seguranca monitorando a atividade de credenciais com acessos
privilegiados (ex. Administradores, root, etc.), bem como impedindo que estes
usudrios acessem o contetdo dos dados. Isso tudo, sem que 0s mesmos percam
privilégio para administrar o ambiente de tecnologia;

1.3.1.2. A solucao ofertada deve estabelecer o controle de acesso para esse tipo de
usudrio e identificar atividades suspeitas gerando logs destas atividades;

1.3.1.3. A solugdo ofertada deve estabelecer um modelo de protecdo para
informagdes de tal forma que o dado seja devidamente criptografado no sistema
de arquivos. Desta forma, além de impedir a extracdo nao autorizada, mesmo em
caso de vazamento acidental dos dados, devera garantir que os dados nao
possam ser acessados fora do ambiente gerenciado pela plataforma de
seguranga, uma vez que nao terdo a chave de criptografia necessaria para
acessar a informagao;

1.3.1.4. A solucdo ofertada deve prover mecanismos de prevencgao de infeccao ou
ataques a arquivos por malware, APT, ransomware, ataques gerados por acesso
ndo autorizado, modificacdes em bibliotecas entre outros, quando estes forem
originados de usuarios com acesso privilegiado;

1.3.1.5. A solugdo ofertada deve ser flexivel e escaldvel, adequando-se as
necessidades de crescimento da empresa contratante;

1.3.1.6. A solucao ofertada precisa permitir a anonimizagao dos dados pessoais e/ou
confidenciais, conforme definido no artigo 12 da Lei Geral de Protecao de Dados
Brasileira (LGPD);

1.3.1.7. A solucao ofertada deve proteger sistemas de dados estruturado (bancos de
dados) e sistemas de dados ndo estruturado (incluindo arquivos de aplicativos da
Microsoft, voz, video e texto em geral) em um ambiente heterogéneo de sistemas
operacionais e plataformas de operagao;

1.3.2.A solugéo ofertada deve suportar pelo menos:

1.3.2.1. Sistemas operacionais Microsoft Windows Server, e Linux;

1.3.2.2. Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

1.3.2.3. Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, e
IBM Cloud;

1.3.2.4. A solugédo ofertada deve suportar tudo com console de gerenciamento
centralizada para facilitar o processo de administragdo, controle de acesso, gestao
e logs e manutencao da solugéo de protecdo de dados;

1.3.2.5. Solugbes baseadas em software livre ndo serao aceitas.
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1.4.Fornecimento de console de gerenciamento de chaves de criptografia em alta
disponibilidade
1.4.1.A solucado devera prover um console de gerenciamento composta por um conjunto
integrado de produtos baseados em uma infraestrutura comum e extensivel, com
gerenciamento centralizado de politicas e de chaves, reduzindo o esforgo de
administragcao e o custo total de propriedade.
1.4.2.0 Console de Gerenciamento deve oferecer recursos para proteger e controlar o
acesso a dados estruturados e nao estruturados hospedados em ambientes fisicos e
virtuais, ON PREMISES e na NUVEM.
1.4.3.A solugao deve prover um console Unico que permita o gerenciamento centralizado de
todos os agentes de criptografia, suas chaves de criptografia, politicas de configuracéo,
publicacao e controle de acesso dos dados a serem protegidos.
1.4.4.0 console deve possuir certificagado FIPS 140-2, Common Criteria, ou outra equivalente,
para garantir total seguranga das chaves de criptografia.
1.45.0 console de gerenciamento centralizado deve suportar agentes para as
funcionalidades que seguem:
1.4.5.1. Criptografia transparente — para criptografar, controlar o acesso ao dado e
oferecer registros de auditoria de acesso aos dados sem impactar nas aplicacoes,
base de dados ou infraestrutura onde quer que os servidores estejam instalados;
1.4.5.2. Integracdo com SIEM-suportar integracdo com o0s sistemas de
gerenciamento de logs do mercado, como: Splunk, gRadar, Arcsight, McAfee,
LogRhythm e etc;
1.4.5.3. Seguranga de container - oferecer criptografia de dados, controle de acesso e
registro de acesso ao dado;
1.4.54. Gerenciamento de chaves em nuvem multipla — permitir custédia e controle
de dados em ambiente de software como servigo (SaaS), relatério de acesso e
eficiéncia no gerenciamento do ciclo de vida da chave em nuvem com o conceito
Traga sua Propria Chave (BYOK);
1.4.5.5. Toquenizagdo e mascaramento de dados - reduzir os custos e o esforgo
necessarios para cumprir com as politicas de seguranca e normas regulatorias
como o LGPD, dentre outras;
1.4.5.6. Criptografia para aplicagdes — simplificar o processo de adigédo de criptografia
em aplicagbes, por meio de Ais baseadas em padrdes que potencializam
operacdes criptograficas e de gerenciamento de chaves de alto desempenho.
1.4.6.0 console deve ser capaz de ser configurado em alta disponibilidade (HA) com um

servidor primario e outro secundario. A configuragdo de alta disponibilidade deve
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permitir a hospedagem dos servidores primario e secundario em datacenters distintos e
conectados.

1.4.7.Apoiar a incorporagao de varios consoles adicionais para fins de configuracdo de
esquemas de tolerancia a falhas multinivel.

1.4.8.0s agentes instalados nos servidores devem operar de forma auténoma nao causando
impacto em caso de perda de comunicagédo com o console.

1.4.9.0s agentes devem fazer a rotagdo/mudanca de chaves “a quente”, ou seja, sem
indisponibilidade nos servidores de dados.

1.4.10. Cada console deve ter a capacidade de suportar o crescimento.

1.4.11. Detalhes da chave de criptografia ndo devem ser divulgados para usuarios do
sistema para que o algoritmo de criptografia esteja protegido dos usuarios da
plataforma. Estes devem ser armazenados de forma segura em um dispositivo virtual
dedicado aos servigos de seguranga dentro do console.

1.4.12. E desejavel que todos os elementos da solugdo sejam do mesmo fabricante, porém
serdo aceitas solugdes compostas por mais de um fabricante desde que estes
fabricantes comprovem interoperabilidade e suporte a solucao ofertada.

1.4.13. O console deve possuir capacidade de gerenciar chaves criptograficas padrao KMIP.

1.4.14. Deve ser compativel com APl PKCS # 11 e Microsoft Key Extensible Management.

1.4.15. Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS #
8 e PKCS # 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256,
ARIA128 e ARIA256) e assimétrica (algoritmos RSA1024, RSA2048, RSA4096).

1.4.16. Deve ser escalavel para oferecer suporte a gerenciamento de agente de varios
servicos em uma estrutura de Multitenant e com suporte a configuracdo de seguranca
de varios dominios. Para isso, deve possibilitar configurar diferentes chaves
criptogréaficas de acordo com cada &rea de operacao, se necessario.

1.4.17. Quando aplicada a separacao de fungdes, o console deve permitir que o usuario do
sistema crie chaves de criptografia, outro usuario pode aplica-las e outro, que néo seja
0 anterior, consiga monitorar o mesmo durante a aplicagao.

1.4.18. Deve requerer autenticagdo de usuario e senha e, opcionalmente, dois fatores RSA.

1.4.19. Deve ser capaz de configurar cépias de backup de suas configuragcbes
automaticamente ou manualmente.

1.4.20. Requerimentos complementares:

1.4.20.1.  Suportar usuarios multiplos;

1.4.20.2. Escalabilidade comprovada para mais de 10.000 agentes;
1.4.20.3. Cluster para alta disponibilidade (HA);

1.4.20.4. Toolkit e interface de programagao;
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1.4.20.5. Integracéao infraestrutura de autenticagao existente, com facil configuracéo;
1.4.20.6. Suporte para APl RESTHull;

1.4.20.7. Autenticagdo multi-fator;

1.4.20.8. Opcodes de instalagao:

1.4.20.8.1. Sistema virtual com certificagdo FIPS 140-2 Nivel, ou certificagao
compativel;
1.4.20.8.2. O sistema virtual deve ser compativel com VMware ou Hyper-V.

1.5.Fornecimento de agentes de protecido de dados estruturados

1.5.1.Este agente deve fornecer criptografia de banco de dados (dados estruturados) para
dados em repouso com gerenciamento centralizado de chaves, controle de acesso de
usuarios, incluindo usudrios privilegiados, e registro detalhado de auditoria de acesso
visando atender aos requisitos de conformidade e praticas recomendadas para proteger
os dados, onde quer que estejam. O agente devera residir no sistema operacional ou na
camada de dispositivo, e a criptografia e a descriptografia devem ser transparentes para
todos os aplicativos executados acima dela.

1.5.2.0 processo de criptografia deve ser executado por agentes que serao instalados nos
servidores de banco de dados.

1.5.3.Esses agentes devem oferecer suporte a sistemas operacionais Microsoft, e/ou Linux.

1.5.4.Eles devem ser compativeis com bancos de dados estruturados e ndo estruturados,
incluindo MS-SQL Server, MySQL.

1.5.5.Deve ser compativel com servidores fisicos e versées virtualizadas.

1.5.6.Sua implementacdo ndo deve exigir qualquer alteragdo no banco de dados ou na
aplicagéo.

1.5.7.Estes devem usar os recursos de aceleracdo disponiveis, como o AES-NIl. A
implementacao destes ndo deve gerar uma carga incremental, tipica em servidores, de
mais de 5%.

1.5.8.Além de criptografar o banco de dados, os agentes devem ser capazes de criptografar
arquivo, volume ou diretdrio desses servidores de forma que eles possam proteger
informacgdes estruturadas e ndo estruturadas (por exemplo: imagens, videos, arquivos
voz, syslog, etc).

1.5.9. Os agentes devem registrar e rastrear o acesso dos usuérios de sistema aos arquivos
e ser capaz de blogquear ou restringir este acesso.

1.5.10. As politicas de controle de acesso devem poder ser aplicadas mesmo aos usuarios
privilegiados do sistema e estes ndo devem possuir autoridade para desfazer a politica

de acesso na tentativa de elevar novamente seu privilégio.

Pagina 80 de 124

Balneario Camboriu - Capital Catarinense do Turismo - EMASA - CNPJ 07.854.402/0001-00
Quarta Avenida, n? 250 - Centro - CEP 88330-104 - (47) 3261-0000

Para verificar a validade das assinaturas, acesse https://femasa.1ldoc.com.br/verificacao/1144-2DE7-5DB8-0E4F e informe o cédigo 1144-2DE7-5DB8-0E4F

Assinado por 1 pessoa: DOUGLAS COSTA BEBER ROCHA

5]
]

-4
g

¥



S - a4
ESTADO DE SANTA CATARINA , ) EMASA  — PBR EI.FNEEI &IU!IR(;
MUNICIPIO DE BALNEARIO CAMBORIU chodno Corbors [l :
EMPRESA MUNICIPAL DE AGUA E SANEAMENTO - EMASA =79 CAMBORIU

1.5.11. Essas diretivas devem permitir e serem baseadas em usuario, processo, tipo de
arquivo e agendamento.

1.5.12. As politicas devem poder ser aplicadas aos usuarios locais, ou igualmente integradas
no AD ou no LDAP.

1.5.13. Os agentes devem ter a capacidade de armazenar chaves de criptografia em
memoria para que eles nao exijam conectividade com o console de gerenciamento,
para poder aplicar processos de criptografia e descriptografia.

1.5.14. Os logs de atividade do usuario devem poder de ser enviados para uma solugcao de
SIEM através de um servidor de syslog ou no formato CEF, em tempo real e
nativamente.

1.5.15. A solugéo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

1.5.16. A solucao deve ter a capacidade de integrar os servigcos de gerenciamento de chaves
fornecendo servicos de gerenciamento de chaves no local ou na nuvem, para
aplicagbes como Salesforce.com.

1.5.17. Registrar todas as tentativas de acesso permitido, negado e restrito de usuarios,
aplicativos e processos.

1.5.18. Possuir politicas de acesso baseadas em funcéo para controlar quem, o que, onde,
quando e como os dados podem ser acessados.

1.5.19. Permitir que usuérios privilegiados executem seu trabalho sem acesso a dados em
texto nao criptografado.

1.5.20. Requerimentos complementares:

1.5.20.1. Compatibilidade com os sistemas operacionais:
e Windows Server: 2008, 2012 e posteriores.
e Windows: 7; 8,1, 10 e posteriores.
e Linux: RedHat; CentOS, Ubuntu e Debian.

1.5.20.2.  Permitir criptografia para multiplos fabricantes de banco de dados, tais como:
e MySQL (Windows, Linux);
e MS SQL (Windows).

1.6.Fornecimento de agente para transferéncia segura de base de dados

1.6.1.Este agente deve permitir 0 mascaramento dos dados sensiveis para permitir o
compartilhamento seguro com terceiros, ambientes de teste, ambientes de
desenvolvimento e outros casos de uso aplicaveis.

1.6.2.0 funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que devera ser
mascarado no novo banco de dados de destino. Com isso, dados ndo identificados
podem ser compartilhados.

1.6.3.A solugéo de ser customizavel e de alta performance.
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1.6.4.A solucdo deve suportar, pelo menos, as operagdes de criptografia / tokenizacédo e
descriptografia / destokenizacdo de tabelas e / ou colunas.

1.6.5.A solucdo deve ser transparente para a aplicacdo ou banco de dados com acesso via
conexao ODBC. Ou seja, ndo deve requerer alteragdes ou instalagdes adicionais no
servidor de banco de dados.

1.6.6.A solugéo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

1.6.7.A solucao deve permitir replicagéo de arquivo para arquivo, banco de dados para banco
de dados, arquivo para banco de dados e banco de dados para arquivo.

1.6.8.Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption,
Batch random Tokenization e Batch FPE FF3/FF1.

1.7.Fornecimento de agentes de protecao de dados nao estruturados multiplataforma

1.7.1.Este agente deve fornecer criptografia de servidor de arquivo (dado ndo estruturado)
para dados em repouso com gerenciamento centralizado de chaves, controle de acesso
de usuarios, incluindo usuarios privilegiados, e registro detalhado de auditoria de
acesso visando atender aos requisitos de conformidade e praticas recomendadas para
proteger os dados, onde quer que estejam. O agente devera residir no sistema
operacional ou na camada de dispositivo, e a criptografia e a descriptografia devem ser
transparentes para todos os aplicativos executados acima dela.

1.7.2.0 processo de criptografia deve ser executado por agentes que deverao ser instalados
nos servidores de arquivos.

1.7.3.0s agentes devem oferecer suporte a sistemas operacionais Microsoft e/ou Linux.

1.7.4.Deve ser compativel com servidores fisicos e versdes virtualizadas.

1.7.5.Sua implementacdo nao deve exigir qualquer alteracdo no servidor de arquivo ou
processo para manuseio do dado pelo usuario final.

1.7.6.Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de forma
que eles possam proteger informacdes nao estruturadas (por exemplo: imagens,
videos, arquivos voz, syslog, etc).

1.7.7.0s agentes devem registrar e rastrear o acesso dos usuarios de sistema aos arquivos e
ser capaz de bloquear ou restringir este acesso.

1.7.8.As politicas de controle de acesso devem poder ser aplicadas mesmo aos usuarios
privilegiados do sistema e estes ndo devem possuir autoridade para desfazer a politica
de acesso na tentativa de elevar novamente seu privilégio.

1.7.9.Essas diretivas devem permitir serem baseadas em usuério, processo, tipo de arquivo e
agendamento.

1.7.10. As politicas devem ser aplicadas aos usuarios locais, ou igualmente integradas no AD
ou no LDAP.
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1.8.

1.7.11. Os agentes devem ter a capacidade de armazenar chaves de criptografia em
memoria para que eles ndo exijam conectividade com o console de gerenciamento para
poder aplicar processos de criptografia e descriptografia.

1.7.12. Os logs de atividade do usuéario devem ter a capacidade de ser enviado para uma
solugéo de SIEM através de um servidor de syslog ou no formato CEF, em tempo real e
nativamente.

1.7.13. A solugéo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

1.7.14. Registrar todas as tentativas de acesso permitido, negado e restrito de usuarios,
aplicativos e processos.

1.7.15. Possuir politicas de acesso baseadas em funcao para controlar quem, o que, onde,
quando e como os dados podem ser acessados.

1.7.16. Permitir que usuérios privilegiados executem seu trabalho sem acesso a dados em
texto nao criptografado.

1.7.17. Compatibilidade com os sistemas operacionais:

¢ Windows Server: 2016 e superiores.
e Windows: 10 e superiores.
e Linux: RedHat 7-6; CentOS, Ubuntu e Debian.

Fornecimento de agentes de protecado de dados para aplicacdo multiplataforma

1.8.1. Este agente deve permitir a toquenizacao vaultless com o Dynamic Data Masking, para
eficientemente Anonimizar dados, incluindo dados pessoais, quer eles residem on
premises, ambientes de big data ou a nuvem. Com isso, reduzir o escopo de
conformidade substituindo dados confidenciais por um token n&o-sensivel que olha e
age como o original. Ou seja, protecao de dados sem a necessidade de alterar bancos
de dados. Depois que os dados confidenciais sdo substituidos pelo token, os sistemas
ndo estdo mais sujeitos a conformidade, significando menos esfor¢o para atender
regulamentagdes.

1.8.2.Possuir alto desempenho com baixo impacto na performance da aplicacéo.

1.8.3.Possuir servidores de token virtual escalavel.

1.8.4.Comunicacéo via TLS autenticado mutuamente.

1.8.5.Interface REST API com chamadas individuais e em lote.

1.8.6.Permitir geracédo de Tokens Aleatérios.

1.8.7.Compativel com FPE FF1, Tokens FF3.

1.8.8.Permitir Mascaramento Dinamico ou Estatico de Dados.

1.8.9.Gerenciamento de chaves e politicas.

1.8.10. Suporte AD / LDAP.

1.8.11. Suporte a dados numéricos e alfanumeéricos.
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1.8.12. Permitir a criacdo de tokens em formatos numéricos, de texto e de data para
aplicativos Unicos ou multiplos.

1.8.13. Permitir utilizar grupos de usuarios LDAP para decidir quais informacdes sao exibidos
para grupos especificos. Por exemplo, operadoras de call center versus gerentes de call
center.

1.8.14. Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO, Microsoft
Azure Marketplace ou Amazon AMI.

1.8.15. Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de
dados, sem interrupgoes.

1.8.16. Proteger dados em transito e em repouso.

1.8.17. Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados com
acesso ao banco de dados.

1.8.18. DBAs, administradores de sistema, root, e usuarios mal-intencionados com acesso
direto ao banco, uma vez que os dados que este irdo acessar nao sao dados reais.

1.9.Fornecimento de agentes para protecao e custodia de chaves multicloud

1.9.1.A Este agente deve prover o controle de chave pelo préprio cliente permitindo a
separacao, criacao, propriedade, controle e revogacao das chaves de criptografia sem a
dependéncia do provedor. Devera reduzir a complexidade do gerenciamento de chaves,
dando ao préprio cliente controle de ciclo de vida de chaves de criptografia com
gerenciamento centralizado, visibilidade e rastreabilidade.

1.9.2.Devera cumprir com os regulamentos de protecao de dados e armazenamento de
chaves rigorosos, podendo chegar a FIPS 140-2 Nivel 3, ou certificagcdo equivalente.

1.9.3.Prover eficiéncia com gerenciamento de chave centralizado em ambientes de nuvem
hibrida.

1.9.4.Fornecer acesso a cada provedor de nuvem a partir de uma Unica janela do navegador,
incluindo varias contas ou assinaturas.

1.9.5.Rotacionar de forma automatica as chaves para cumprir com regulamentagdes que
exigem este servigo de rotagdo de chave.

1.9.6.Fornecer mecanismos simples, via login federado, para conceder acesso aos dados.
Com isso, ser compativel com logins de servicos em nuvem que sdo autenticados e
autorizados pelo provedor de servigos, isto é, nenhum banco de dados de login nem
configuracado AD ou LDAP é necessario.

1.9.7.Fornecer meios para solicitar a criagdo de chaves nos provedores de nuvem e fornecer
gerenciamento completo do ciclo de vida das mesmas.

1.9.8.Controlar e gerenciar centralizadamente varias nuvens, laaS e SaaS (Multicloud).
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1.9.9.Prover registro (log), rastreabilidade e relatérios de conformidade totalmente
independente do provedor de nuvem.

1.9.10. O agente deve suportar, pelo menos, os provedores de nuvem gque seguem:

1.9.10.1.  Microsoft Azure;
1.9.10.2.  Microsoft Office365;
1.9.10.3. Amazon Web Services.
1.10. Fornecimento de agentes para gestdao de chave local

1.10.1. Ser capaz de centralizar o gerenciamento de chaves de aplicativos de terceiros que
usam criptografia nativa, tal como bancos de dados.

1.10.2. O agente deve ter a capacidade de conectar-se com os aplicativos por meio de
interfaces padréo e fornecer acesso as fungdes robustas de gerenciamento de chaves.

1.10.3. Prove simplificacdo e reducdo da carga operacional por meio do gerenciamento
centralizado de chaves.

1.10.4. Elevar o nivel de seguranga pela separacdao das chaves de criptografia das
aplicagbes, banco de dados, storage e etc.

1.10.5. Gerenciar chave utilizando solugcbes de hardware ou software com certificacdo FIPS
ou equivalente.

1.10.6. Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP /
PKCS) que é o padrao do setor para troca de chaves de criptografia entre clientes
(usuérios principais) e um servidor (armazenamento de chaves). A padronizagdo
simplifica o gerenciamento de chaves externas.

1.10.7. Garantir a custodia de chaves para, pelo menos:

1.10.7.1. A Oracle TDE;

1.10.7.2. SQL TDE;

1.10.7.3. Nutanix;

1.10.7.4. VMWare;

1.10.7.5. Cisco;

1.10.7.6. Netapp;

1.10.7.7.  Certificados;

1.10.7.8. Aplicacbes desenvolvidas em casa;

1.10.7.9.  Outros volumes compativeis.

1.11. Fornecimento de agentes para descoberta e classificacao de dados sensiveis

1.11.1. A solucdo deverd possibilitar a descoberta de dados, em ambiente de dados
estruturados e néo estruturados, armazenados em diferentes repositérios, tais como:

1.11.1.1.  Servidores de Arquivos;
1.11.1.2. Bancos de Dados;
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1.11.1.3. Estagdes de trabalho;

1.11.2. A solugdo deve permitir, através de interface Unica, realizar o levantamento e

entendimento dos dados existentes, sua localizag&o e riscos associados, permitindo:
1.11.2.1.  Atender aos requisitos de privacidade;
1.11.2.2.  Obter visibilidade sobre os dados que estdo em risco de exposi¢ao;
1.11.2.3.  Suportar a criagao de plano de privacidade e protecao de dados.

1.11.3. A solugéo ofertada devera possibilitar, pelo menos, quatro niveis de classificagdo de
dados por padrao:

1.11.3.1.  Restrito;
1.11.3.2.  Privado;
1.11.3.3. Interno;
1.11.3.4. Publico.

1.11.4. A solugdo deve atribuir pontuagbes de risco que permitam identificar o nivel de
sensibilidade dos dados, como arquivos e bancos de dados, agregando os seguintes
parametros:

1.11.4.1.  Nivel de protecao;

1.11.4.2. Quantidade de elementos encontrados;
1.11.4.3. Localizacao;

1.11.4.4. Quantidade de dados confidenciais.

1.11.5. As pontuagdes de risco devem permitir identificar os dados com maior exposicao e
permitir priorizar medidas de protegao.

1.11.6. A solugado deve suportar os seguintes ambientes:

1.11.6.1. Armazenamento local em Hard Disk e Meméria dos computadores;
1.11.6.2. Armazenamentos em rede;

1.11.6.3. Compartilhamento Windows CIS e SMB;

1.11.6.4. Network File System NFS;

1.11.6.5. Bancos de Dados:

1.11.6.6. SQL.

1.11.7. A solugéo deve suportar os seguintes tipos de arquivos:

1.11.7.1. Banco de Dados:
1.11.7.1.1. Access;
1.11.7.1.2. Dbase;
1.11.7.1.3. SQLite;
1.11.7.1.4. MSSQL MDF & LDF;
1.11.7.2.  Arquivos de Imagens:
1.11.7.2.1. BMP;
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1.11.7.2.2. FAX;
1.11.7.2.8. GIF;
1.11.7.2.4. JPG;
1.11.7.2.5. PDF;
1.11.7.2.6. PNG;
1.11.7.2.7. TIF.
1.11.7.3.  Arquivos compactados:
1.11.7.3.1. bzip2;
1.11.7.3.2. Gzip (todos os tipos);
1.11.7.3.3. TAR;
1.11.7.3.4. Zip (todos os tipos);
1.11.7.4.  Microsoft Backup:
1.11.7.4.1. Microsoft Binary / BKF.
1.11.7.5. Microsoft Office: v5, 6, 95, 97, 2000, XP, 2003 e superiores.
1.11.7.5.1. Open Source;
1.11.7.5.2. Star Office;
1.11.7.5.3. Open Office.
1.11.7.6. Padrdes abertos:
1.11.7.6.1. PDF;
1.11.7.6.2. HTML;
1.11.7.6.3. CSVv;
1.11.7.6.4. TXT.
1.11.7.7. A solucao deve classificar os dados como:
1.11.7.7.1. Dado pessoal
1.11.7.7.2. Dados financeiros, com base em modelos integrados ou técnicas de

classificagao.
1.11.8. Deve possibilitar a identificacao de informagdes padronizadas do Brasil, tais como:
1.11.8.1.  Registro Geral (RG);
1.11.8.2. CPF;
1.11.8.3. CNH;
1.11.8.4. Passaporte.
1.11.9. A solugdo deve permitir a inclusdo de modelos de politicas (descoberta e
classificagao) especificas para LGPD.
1.11.10. A solucao deve fornecer relatérios detalhados para demonstrar conformidade
com a Lei Geral de Protegéo de Dados (LGPD).
1.11.11. A solugao deve possibilitar a classificagdo de dados utilizando:
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1.11.11.1. Regex;
1.11.11.2. Patterns;
1.11.11.3. Algoritmos;
1.11.11.4. Contexto.
1.11.12. A solugéo deve permitir ser implementada “com” ou “sem” agentes instalados.
1.11.13. A solugao deve possuir as seguintes caracteristicas funcionais:

1.11.13.1. Politicas: definir as politicas de privacidade de dados, locais e perfis de
varredura e de classificacao;
1.11.13.2. Descoberta: localizar dados estruturados e nédo estruturados, através de toda
a organizacdo em ambientes big data, banco de dados e sistema de
armazenamento de arquivos;
1.11.13.3. Classificagéo: classificar dados pessoais e sensiveis, baseado em modelos
pré-configurados e técnicas de classificagao;
1.11.13.4. Analise de risco: entender a natureza do dado e seus riscos, oferecendo
visualizagobes;
1.11.13.5. Relatérios: graficos e relatérios de analise de risco, status e alertas durante
todo o ciclo de vida do dado.
1.12. Servigo de treinamento oficial
1.12.1. O treinamento de capacitacdo técnica sera ministrado para até 8 participantes
selecionados pela EMASA, com carga horaria minima de 16 (dezesseis) horas, material
oficial do fabricante, e conteldo necessarios a capacita-los para utilizar o Sistema
ofertado.
1.12.2. Devera ser emitido certificado de participacéo ao final do curso.
1.12.3. Todo o material didatico deve ser repassado de forma impressa e em midia para os
alunos.
1.12.4. Somente serdo aceitos materiais oficiais dos fornecedores do Sistema ofertado, e ndo
serd permitida a adaptacéo sobre apostilas/conteddos de cursos nao oficiais.
1.12.5. Os instrutores deverao possuir experiéncia em didatica, além de possuir certificagao
comprovada na area de segurancga, em pelo menos uma das seguintes certificagoes:
1.12.5.1. 1SC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC
17024);
1.12.5.2. 1SC2 CISSP - Certified Information System Security Professional;
1.12.5.3. I1SC2 ISSAP — Information System Security Architect Professional;
1.12.5.4. CISM - Certified Information Security Manager;
1.12.5.5. CompTIA Security+: Competency in system security, network infrastructure,
access control and organizational security;
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1.12.5.6. O treinamento devera ocorrer nas dependéncias da CONTRATANTE, ou local
por ela indicado na capital do estado, ficando responsavel por montar o ambiente
adequado para realizagdo do mesmo, isto é, todo o espago necessario assim
como toda infraestrutura computacional e de rede necessaria. Cabera a
CONTRATADA instalar a solugao ou possibilitar 0 acesso ao Sistema no ambiente
de treinamento

1.12.5.7. Todas as despesas relativas a execugao do treinamento serdo de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores, seu
deslocamento e hospedagem, a confecgéo e distribuicdo dos originais do material
didatico e a emissao de certificados para os profissionais treinados.

1.18. Servico de consultoria para avaliacado periodica (healthcheck).

1.13.1. O Servigo devera rever a implementagao existente, validando as suas politicas de
operagao e protecdo. Estes elementos serdo avaliados contra as melhores praticas de
mercado e as politicas especificas do cliente. Todos os procedimentos operacionais, e
configuracdes deverdo ser avaliados e documentados para garantir a estabilidade de
integridade e tolerancia a falhas.

1.13.2. O Servico devera contemplar toda a solugdo implementada desde as consoles até os
agentes de protecéo de dados.

1.13.3. Devera ser executado mediante emissao de ordens de servigo.

1.13.4. Devera ser executado periodicamente de ndo excedendo o intervalo de dois meses
entre as execucgoes.

1.13.5. O Servigo devera ser executado nas dependéncias do cliente, prioritariamente, em
horario comercial. Caso o CLIENTE julgue necessario podera ser agendada uma janela
de manutencéo fora do horario comercial sem custos adicionais para a contratante.

1.13.6. As Seguintes atividades deverao ser cobertas pelo servigo:

1.13.6.1. Verificar a configuragcdo da solucdo, versdo instalada e os requisitos de
atualizacao, provendo relatorio de impacto e orientacdo de planejamento para
atualizagao;

1.13.6.2.  Verificar a configuracédo de alta disponibilidade e status de replicacéo;

1.13.6.3.  Verificar os procedimentos para fail-over;

1.13.6.4. Verificar os procedimentos de backup e restauragdo da plataforma, e as
configuragdes do custodiante da chave;

1.13.6.5. Verificar as configuracbes de contas de administradores e dominios em
relagédo aos requisitos de seguranga;

1.13.6.6.  Verificar os niveis e configuragdes de log atuais, a integracdo com quaisquer

ferramentas SIEM e fornecer qualquer orientagdo sobre melhorias;
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1.13.6.7. Verificar se as melhores praticas para backup automatico e chaves estdo
implementadas e documentadas;

1.13.6.8. Identificar quaisquer politicas atualmente no modo de aprendizagem e o
impacto potencial de permanecer nesse estado;

1.13.6.9. Avaliar e verificar os procedimentos gerais de implantagdo para criar e
atualizar politicas e verificar a eficacia geral das politicas;

1.13.6.10. Analisar as configuracdes de log da solugcédo e fazer as recomendacées para
eliminar mensagens de log desnecessdrias e reduzir o nimero de logs que a
solucao precisa processar;

1.13.6.11. Demonstrar e executar relatérios que podem ser usados para verificar os
resultados;

1.13.6.12. Revisar os procedimentos de atualizacao dos agentes de protecéo instalados,
como politicas de criptografia, configuragdo de hosts e instalagdo dos agentes;

1.13.6.13. Revisar os procedimentos operacionais existentes ou procedimentos de
implantagdo de melhores praticas definidos e fazer recomendagées e alteragbes
conforme necessario;

1.13.6.14. Emitir relatério de status de saulde geral (HealthCheck) do ambiente
contemplando, no minimo, todos os itens de revisao e verificagao;

1.13.6.15. Ao término da execugao dos servigos de “HealthCheck” os relatérios deverao
serdo apresentados a contratada em midia eletrénica para emissao do termo de
aceite da ordem de servigo.

1.14. Servico de consultoria sob demanda para emissao de relatorios de
conformidade com a LGPD

1.14.1. O Servico devera realizar uma varredura no ambiente protegido pela solugéo
identificando, neste ambiente, todos os pontos de ndo-conformidade com a LGPD.

1.14.2. O Servigco devera contemplar toda a solucdo implementada desde os consoles até os
agentes de protecao de dados.

1.14.3. O Servigo devera ser executado nas dependéncias do cliente, prioritariamente, em
horario comercial. Caso o CLIENTE julgue necessario podera ser agendada uma janela
de manutencao fora do horario comercial sem custos adicionais para a contratante.

1.14.4. As seguintes atividades deverao ser cobertas pelo servigo:

1.14.41. Verificar a configuragdo do agente de descoberta e classificagdo de dados,
versdo instalada e os requisitos de atualizagado, provendo relatério de impacto e
orientacao de planejamento para atualizago;

1.14.4.2. Verificar as configuragbes de classificacdo de dados, fazendo as
recomendagdes de melhorias;
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1.14.4.3. Verificar a programacgédo de varredura implementada, comparando com as
politicas de seguranca da contratante;

1.14.4.4. Verificar os logs das Ultimas varreduras identificando ocorréncias de falhas e
gerando recomendagobes para corregoes;

1.14.4.5. Avaliar as configuragées de classificagdo de dados pessoais / sensiveis de
acordo com a LGPD e suas atualizagdes, quando ocorrerem;

1.14.4.6. Realizar a varredura em todo ambiente atendido pela solugéo de protegao;

1.14.4.7. Gerar relatério de riscos e painéis graficos;

1.14.4.8. Gerar relatério de conformidade com a LGPD;

1.14.4.9. Gerar recomendacgdes de correcao;

1.14.4.10. Emitir relatério consolidado da varredura com a evidéncia de todas as
atividades realizadas, Painel de conformidade e lista de recomendagbes.

1.14.5. Ao término da execugao dos servigos de “Consultoria sob demanda para emisséo de
relatorios de conformidade com a LGPD” o (s) relatério (s) deverao ser apresentados a
contratada em midia eletr6nica para emissao do termo de aceite da ordem de servigo.

1.15. Servico de gestao de projetos e documentacao

1.15.1. Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades,
Recomendacbes, Premissas e Restricoes;

1.15.2. Gerenciamento do escopo, declaracdo do escopo, plano de entrega, regras
mudancgas de escopo.

1.15.3. Gerenciamento do Cronograma e prazos do projeto, bem como gestao dos recursos a

serem utilizados.

.15.4. Gestao de Recursos Humanos alocados no projeto, definicdo comité projeto.

.15.5. Responsabilidades do Comité do Projeto.

.15.6. Gerenciamento de Riscos do Projeto e mitigacdo dos mesmos.

.15.7. Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de
qualidades, documentacao de entregas.

.15.8. Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados.

.15.9. Gerenciamento das Comunicagdes e documentagao dos projetos.

.15.10. Diagnéstico, avaliagdo, mapeamento e levantamento do parque tecnoldgico.

.15.11. Detalhamento do Plano de Projeto

1.15.11.1. A CONTRATADA devera designar um profissional responsavel pela gestao
do projeto sendo esse o Unico ponto de contato com a CONTRATANTE;

1.15.11.2. Apéds a assinatura do contrato, com prazo maximo de 5 (cinco) dias Uteis, a
CONTRATADA devera informar o nome, telefone e e-mail do Gerente de Projetos

e agendar a data da reunido inicial de projeto (Kick-off meeting);
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1.15.11.3. A reunido inicial de projeto devera seguir a seguinte pauta:
1.15.11.4. Apresentagao das equipes CONTRATADA e CONTRATANTE;
1.15.11.5. Apresentagéo do Detalhamento do Plano de Projeto — Projeto Executivo.
1.15.11.6. Aprovacao do Plano do Projeto, ap6s essa etapa iniciar a execugao do
projeto conforme o plano do projeto — Projeto Executivo.
1.15.12. Detalhamento do plano do Projeto Executivo — Gestao de Projetos
1.15.12.1. Resumo do Projeto, Apresentagéo, Objetivos, Beneficios, Responsabilidades,
Recomendacdes, Premissas e Restricdes;
1.15.12.2. Gerenciamento do escopo, declaracdo do escopo, plano de entrega, regras
mudancas de escopo.
1.15.12.3. Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos
recursos a serem utilizados.
1.15.12.4. Estabelecimento de cronograma executivo;
1.15.13. Gestéo de Recursos Humanos alocados no projeto, definicdo comité projeto:

1.15.13.1. Estabelecimento da lista de contatos e fungdes definindo claramente;

1.15.13.2. Responsaveis técnicos por cada equipe, profissionais responsaveis pelas
definicoes técnicas do projeto;

1.15.13.3. Executivos de cada equipe, profissionais responsaveis pelos aspectos
operacionais, juridicos e financeiros do projeto;

1.15.13.4. Analistas de cada equipe, profissionais envolvidos nas diversas atividades de
projeto;

1.15.14. Responsabilidades do Comité do Projeto

1.15.14.1. Estabelecimento da matriz de relacionamentos;

1.15.14.2. Estabelecimento da matriz de responsabilidades identificando quem executa,
quem precisa ser informado, quem avalia, quem aprova € quem aceita
formalmente o resultado em nome da CONTRATANTE;

1.15.14.3. Gerenciamento de Riscos do Projeto e mitigagao dos mesmos.

1.15.14.4. Gerenciamento da Qualidade, métricas e metas de qualidade, lista de
verificagao de qualidades, documentagao de entregas.

1.15.14.5. Matriz de obrigatoriedade de documentos e artefatos a serem
disponibilizados.

1.15.14.6. Gerenciamento das Comunica¢des e documentacao dos projetos.

1.15.14.7. Estabelecimento do plano de comunicagdo entre as equipes de forma que
todos estejam atualizados em relagao as diversas atividades de projeto;

1.15.14.8. Estabelecimento do formato e dos meios de troca de informagbes entre as
equipes da CONTRATADA e da CONTRATANTE.
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1.15.14.9. Definicdo da agenda das reuniées de acompanhamento de projeto.
1.16. Servico de suporte técnico especializado (help desk)
1.16.1. A CONTRATADA devera possuir um processo de Help-Desk:
1.16.1.1. Nivel 1
1.16.1.1.1. Realizar triagem para correta identificagao de problemas;
1.16.1.1.2. Prover atendimento via telefone, web, e-mail, chat e acesso remoto a
equipamentos (quando disponivel);
1.16.1.1.3. Elaborar relatérios técnicos especificos;
1.16.1.1.4. Solucionar duavidas referentes ao comportamento, comandos,
facilidades e caracteristicas;

1.16.1.1.5. Esclarecer duvidas sobre mensagens de erro;
1.16.1.1.6. Prestar Suporte técnico durante as mudangas;
1.16.1.2. Nivel 2
1.16.1.2.1. Prover atendimento especializado para ocorréncias complexas;
1.16.1.2.2. Solucionar problemas analisando a causa raiz e propondo planos de

acoes para evita-los no futuro;

1.16.1.2.3. Prover informagdes e recomendacdes para melhoria dos servicos;

1.16.1.2.4. Prover informagdes e recomendacdes para melhoria dos servicos;

1.16.1.2.5. Os profissionais da CONTRATADA executara todas as configuracdes
e customizagdes necessarias para o pleno funcionamento do ambiente,
proporcionando as condicoes para transferéncia de know-how;

1.16.1.2.6. Esse servigo devera ser realizado de forma presencial para assegurar
que as operacbes diarias sejam realizadas em conformidade com os
padroes pré-estabelecidos em regime 8 x 5 em horéario comercial (08:00 as
18:00);

1.16.1.2.7. A qualidade dos servicos devera ser assegurada através de
processos consolidados e da soélida formacdo, capacitagao e experiéncia
dos profissionais responsaveis pelas atividades;

1.16.1.2.8. OS profissionais da CONTRATADA deverao execugao 0S processos
customizacdo de configuragcbes e mudancgas, seja em decorréncia de
alarmes e processos e também por solicitagdo da CONTRATANTE;

1.16.1.2.9. Os profissionais da CONTRATADA deverdo executar as atividades
operacionais, utilizando os procedimentos estabelecidos para cada rotina;

1.16.1.2.10.  Os profissionais da CONTRATADA deverdo executar as atividades
de manutencao corretiva, utilizando os procedimentos que permitam maior

eficiéncia e eficacia na solugao de falhas;
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1.17.
1.17.1.
1.17.2.
1.17.3.
1.17.4.
1.17.5.
1.17.6.
1.17.7.

1.16.1.2.11.  Os profissionais da CONTRATADA deverdo executar as atividades
de manutengéo preventiva, rotinas de testes, analises e medidas, utilizando
os procedimentos que assegurem minima interferéncia na . operacdo e
maxima disponibilidade da plataforma;

1.16.1.2.12.  Os profissionais da CONTRATADA deverao elaborar procedimentos
especiais ou detalhamento dos procedimentos padrao, caso seja necessario;

1.16.1.2.13. As customizagcbes e regras das diversas plataformas serdo
executadas mediantes chamados especificos obedecendo o SLA acordado;

1.16.1.2.14.  Os profissionais da CONTRATADA deverdo elaborar relatorios de
atividades detalhando os procedimentos realizados e eventuais ajustes, se
necessario;

1.16.1.2.15. A CONTRATADA devera prestar o apoio -técnico para campanhas de
seguranga para usudrios finais, em conjunto com as &reas internas da
CONTRATANTE, em especial para as areas de Tecnologia da Informagéao e
Recursos Humanos, para esclarecimento de usudrios sobre os riscos e
sobre as boas praticas de seguranca digital;

1.16.1.2.16. A CONTRATADA devera disponibilizar informacées técnicas para
preparagdo de material de palestras e informativos, bem como as métricas
obtidas através da prépria plataforma para ilustracdo dos principais riscos
detectados e mitigados;

1.16.1.2.17.  Os profissionais da CONTRATADA deverao promover a manutengao
de appliances e equipamentos dedicados fornecidos pela CONTRATADA.

Servico de analise de risco — SAR

Planejamento do gerenciamento de risco;

Identificacao dos riscos;

Realizacdo de andlise quantitativa (Probabilidade);

Realizagao da analise Qualitativa (impacto);

Planejar resposta aos riscos;

Controlar os riscos;

Fazer levantamento de ameagas, coletando informagdes acerca dos seus processos

de tecnologia buscando pelas principais ameagas que possam ser claramente

identificadas:
1.17.7.1. Perda de dados;

1.17.7.2. Incéndio em data center;

1.17.7.3. Software desatualizados;

1.17.7.4. Sistemas fora do ar;
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1.17.7.5. Colaboradores sem treinamento;
1.17.7.6. Excesso de usuarios privilegiados;
1.17.7.7. Sistemas operacionais desatualizados;
1.17.7.8. Criacdo de matriz de risco formada por dois eixos: a probabilidade da
ocorréncia do risco e o impacto que ele trara caso ocorra;
1.17.7.9.  Eixo da probabilidade:
1.17.7.9.1. Quase certo: é praticamente impossivel evitar que o risco acontecga,
por isso vale a pena pensar em acoes de mitigacdo do impacto do risco
depois dele ocorrer;
1.17.7.9.2. alta: a chance de o risco ocorrer é grande e frequentemente ele
ocorre de fato;
1.17.7.9.3. média: probabilidade ocasional de acontecimentos do risco. Ainda
vale a pena planejar desdobramentos, mas nao com tanta preocupagao
COMO NOS casos anteriores;

1.17.7.9.4. baixa: pouca chance de acontecer algum problema advindo desse
risco;
1.17.7.9.5. Rara: E bastante improvavel que o risco aconteca, sé vale a pena se

preocupar em casos de impacto grave ou gravissimo para o seu projeto.
1.17.7.10. Eixo do impacto:
1.17.7.10.1.  Gravissimo: pode fazer com que o projeto seja cancelado ou que o
dano ocasionado por ele seja irreversivel;
1.17.7.10.2.  Grave: compromete de forma acentuada o resultado do projeto,
ocasionando atraso ou insatisfacdo do cliente;
1.17.7.10.3.  médio: perda momentanea ao longo do projeto que pode ser
corrigida, mas com o impacto no escopo ou no prazo;
1.17.7.10.4. Leve: desvio quase imperceptivel dos objetos do projeto ser
facilmente corrigido;
1.17.7.10.5.  Sem impacto: nao gera nenhum tipo de problema perceptivel para o
projeto, por isso pode ser ignorado em 99% dos casos. S6 dé atengéo se
esse risco ocorrer quase com certeza e com alta frequéncia.
1.18. Servico de diagndstico, avaliacdo, mapeamento e levantamento do parque
tecnolégico
1.18.1. Executar diagnéstico de conformidade sobre o ambiente tecnol6gico do cliente.
1.18.2. Executar levantamento de parque tecnolégico, com todas as suas caracteristicas:

1.18.2.1. Quantidade de servidores de arquivos (dados nao estruturados).
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1.18.2.1. 1. Qual a versdo do sistema operacional (SO) dos Servidores
(Windows, Linux e etc).

1.18.2.2.  Quantidade de servidores de banco de dados (dados estruturados).

1.18.2.2.1. Qual as versdes dos Sistemas operacionais (SO) dos
servidores. (Windows, Linux e etc).
1.18.2.2.2. Quais os Banco de dados existentes (Oracle, Mysql, Sql e etc).

1.18.2.3.  Executar levantamento por servigo de aplicacdo que faz chamadas "
APl REST" Mapeamento de dados sensiveis e seus fluxos de interagao
entre usuarios e dados nao estruturados, aplicagao/usuarios e dados
estruturados pré e pds implantacéo.

1.19. Servico de suporte para console de gerenciamento e seus agentes de protecao

1.19.2.1.  Suporte técnico 24x7.

1.19.2.2.  Troubleshooting problemas de comunicagdo com os agentes.

1.19.2.3. Escalagdo de problemas para as areas responsaveis de
Administragao e Operacao.

1.19.2.4. Atuacdo em chamados de problemas e incidentes abertos no Help
Desk.

1.19.2.5.  Atualizacdo dos chamados.

1.19.2.6.  Apoio e esclarecimento de causa raiz do problema.

1.19.2.7.  Detalhamento da solugdo adotada.

1.19.2.8. Documentagao de evidéncias.

1.19.2.9. Confecgdo de relatérios mensais da salde e principais eventos do
gerenciamento.

1.19.2.10. Caberd a CONTRATANTE, disponibilizar o ambiente tecnolédgico para
que a solucdo da CONTRATADA seja instalada e configurada;

1.19.2.11. Caberd a CONTRATANTE, disponibilizar os profissionais adequados
para fornecer todas as informagbes necessarias para o desenvolvimento
dos servicos;

1.19.2.12. Caberd a CONTRATANTE, informar todos os parametros técnicos
necessarios para que a solugdo da CONTRATADA seja instalada e
configurada;

1.19.2.13. Cabera a CONTRATANTE, disponibilizar ambiente de trabalho
adequado para os profissionais da CONTRATADA poderem executar os
servigos. Esse ambiente serd composto por mesa, cadeira e acesso a
rede da CONTRATANTE;
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1.19.2.14. A CONTRATADA devera manter ao longo da vigéncia do contrato,
profissionais qualificados com experiéncia relacionada as atividades
propostas;

1.19.2.15. A contratada, devera utilizar metodologia e sistema de controle de
acesso de forma a possibilitar o rastreamento;

1.19.2.16. A contratada deverd aplicar os conceitos de seguranga em
telecomunicacdes, redes e Internet de acordo com as melhores praticas
de mercado;

1.19.2.17. A contratada devera aplicar praticas de Gestdo de Seguranca e
Criptografia de forma a manter o sigilo das informagbes da
CONTRATANTE;

1.19.2.18. A contratada devera aplicar da melhor forma possivel o tratamento da
informacao que terd acesso mantendo a Confidencialidade, Integridade e
Disponibilidade das informagdes;

1.19.2.19. Os profissionais da contratada deverdo prestar atendimento em
lingua portuguesa;

1.19.2.20. A CONTRATADA devera prover por meio do mesmo canal de
Suporte Técnico Especializado, o atendimento as consultas sobre as
falhas de seguranca identificadas pela plataforma ou qualquer um dos
itens fornecidos, prover auxilio ao tratamento de incidentes encontrados e
melhores praticas aplicaveis as medidas recomendadas, além de dirimir
duvidas sobre o ambiente monitorado;

1.19.2.21. O nivel de servigo de suporte técnico tera carater reativo no que diz
respeito as solicitagcdes de usuarios do Sistema, e preventivo no que diz
respeito as atualizacbes e melhorias em eventuais caracteristicas ou
funcionalidades da solugéo, e devera ser prestado remotamente de forma
a assegurar os niveis de disponibilidade para manter a solugdo de
seguranca ofertada em perfeitas condi¢des de uso;

1.19.2.22. Os servigos de Operacdo da Plataforma seréo prestados pelo periodo
de 12 (doze) meses;

1.19.2.23. A CONTRATANTE, podera efetuar um numero ilimitado de chamados
para suporte técnico, durante a vigéncia do contrato, para suprir suas
necessidades com relacdo a Plataforma de Seguranca;

1.19.2.24. Os servicos de Operagdo da Plataforma, exceto Service Desk,

deverdo ser prestados presencialmente nas dependéncias da
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1
1
1
1

CONTRATANTE seguindo o regime 24x7x365 atendendo aos seguintes
requisitos;

.19.2.25. Local de atendimento: CONTRATANTE;

.19.2.26. Atendimento presencial: De segunda-feira a sexta-feira exceto
feriados;

.19.2.27. Horério de atendimento presencial: das 8:00 as 18:00;

.19.2.28. Horério de atendimento remoto: 24 horas por dia;

.19.2.29. Se necessario, a CONTRATANTE fornecera credenciais de acesso
para os profissionais da CONTRATADA. Essas credenciais serao
individuais, ndo podendo ser compartilhadas entre os profissionais da
CONTRATADA. Tais acessos serao auditados;

.19.2.30. CONTRATANTE devera emitir o termo de recebimento provisorio
referente ao servigo de Instalagdo dos Hardwares, Softwares e Licengas
da Plataforma em até 5 (cinco) dias Uteis apds a entrega do "Relatério de
Implementagéo”, e o termo de recebimento definitivo em até 10 (dez) dias
Uteis;

.19.2.31. Apés a assinatura do termo de aceite definitivo fica a CONTRATADA
autorizada a emitir a Nota Fiscal relativa aos servigos de implantacao;

.19.2.32. Para fins de comprovacdo da execugdo dos servicos mensais de
Operagao, a CONTRATADA devera entregar até o quinto dia util do més
subsequente juntamente com a Nota Fiscal o relatério mensal contendo:

.19.2.33. Relagao dos tickets de atendimento realizados no periodo;

.19.2.34. Relacdo das atividades realizadas no periodo, contendo, quando
couber;

.19.2.35. Rotinas executadas;

.19.2.36. Relacao das atividades de manutencdo preventiva, rotinas de testes,
andlises e medidas executados;

.19.2.37. Relagao de procedimentos elaborados;

.19.2.38. Relacdo de incidentes de segurangca que ocorreram no periodo,
contendo:

.19.2.39. Data e hora da ocorréncia;

.19.2.40. Descricao da ocorréncia;

.19.2.41. Impacto/risco para o negécio;
.19.2.42. Pessoal notificado.

1.20. Fornecimento das licencas
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1.20.1 O fornecimento das licencas que compdem a solucdo devera ocorrer por

intermédio de ordem de fornecimento de bens.

1.20.2. A CONTRATADA tera o prazo de 5 (cinco) dias Uteis para realizar a entrega das
licengas a partir da data de emissdo da ordem de fornecimento de bens.

1.20.3. As licencas deverado ser fornecidas na forma de certificado nomeadas a EMASA,
€ com 0s respectivos numeros de série.

1.20.4. Na ocasido do fornecimento das licencas, deverdo ainda ser entregues os
aplicativos instaladores (executaveis/binarios) acompanhados de documentagéo
técnica em formato digital (manuais de operacdo) de cada software que compde
a solucao.

1.20.5. As licengas serdo de 12 meses podendo ser renovaveis.

1.21. Instalacao e configuracao

1.21.1. A implantagédo da solugdo serd realizada por intermédio da abertura
de Ordem de Servigo especifica.

1.21.2. As seguintes atividades fazem parte de seu escopo:

1.21.3. Elaboracdo de plano de instalacdo, contendo todos os requisitos
técnicos, etapas, prazos e matriz de responsabilidades;

1.21.4. Instalagédo da solucao todos os médulos que a compde, no ambiente
disponibilizado pela EMASA;

1.21.5. Integragdo com NOC da EMASA.

1.21.6. Cabera a EMASA disponibilizar o ambiente tecnoldgico para que a
solugdo da CONTRATADA seja instalada e configurada.

1.21.7. O prazo maximo para a execucdo do servico é de 30 (trinta) dias
Uteis, a contar da data em que a EMASA disponibilizar o ambiente e
credenciais de acesso para a execucdo da instalacdo e
configuragées.

1.21.8. Ao término da execugdo do servico, a CONTRATADA devera
elaborar um relatério com evidéncia de todo o processo de
instalacao, e ceder credenciais de acesso a equipe da EMASA.

1.21.9. O servigo de instalagéao e configuragdo da solugao foi estimado como
atividade de ocorréncia Unica, posto que uma vez concluido, servird
como base para todos 0s outros servigos que fazem parte do escopo
do contrato.

1.21.10. A instalagdo e configuracdo da plataforma devera ser
realizada nas dependéncias da EMASA, em horario comercial.

1.22. Manutencao, suporte técnico e garantia
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1.22.1. A CONTRATADA devera disponibilizar o canal de suporte técnico,
através de servico telefénico, por no minimo, 8x5 (oito horas por dia,
cinco dias por semana), com atendimento, obrigatoriamente em
lingua portuguesa, falada no Brasil, devendo operar, no minimo, em
dias Uteis no horario comercial, das 8h (oito horas) as 18h (dezoito
horas), horario de Brasilia.

1.22.2. A CONTRATADA deverd fornecer suporte técnico no Brasil,
obrigatoriamente em lingua portuguesa, falada no Brasil para prestar
atendimento e resolver todos os problemas relacionados as possiveis
falhas ou interrup¢cdes de funcionamento da solucdo proposta,
sempre que solicitado pela EMASA;

1.22.3. A CONTRATADA devera disponibilizar por meio da Internet uma
aplicagcdo WEB para registro dos chamados de suporte técnico
através de login e senha fornecida para os usudrios autorizados da
EMASA. De modo a assegurar alta disponibilidade do canal de
suporte técnico para o Sistema fornecido, o registro de chamados
deve estar disponivel em regime de 24x7x365 (vinte e quatro horas
por dia durante todos os dias do ano, inclusive sabados, domingos e
feriados).

1.22.4. Cada pessoa cadastrada no sistema como usuario deverd receber
identificacdo e senha que permitam acesso seguro tanto ao sistema,
como ao recurso de abertura de chamadas de suporte técnico, de
maneira a evitar que pessoas nao autorizadas possam acionar o
servigo.

1.22.5. A EMASA podera efetuar um numero ilimitado de chamados para
suporte técnico, durante a vigéncia do contrato, para suprir suas
necessidades com relagao aos produtos de segurancga.

1.22.6. Para efeito de avaliagdo dos niveis de servigos prestados no suporte
técnico, considerar-se-4 a contagem de tempo de atendimento
apenas para os chamados abertos no curso do periodo de
atendimento, em horario comercial, de modo que os chamados
abertos foram deste periodo serdo contabilizados apenas a partir do
inicio do periodo util operacional seguinte.

1.22.7. Relatérios sobre a prestagéo dos servigos:

1.22.8. A contratada fornecera relatérios mensais sobre a prestagdo dos

servigos, em papel e em arquivo eletrdnico, preferencialmente em
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formato PDF, com informacbes analiticas e sintéticas sobre os
servigos realizados, incluindo-se chamados abertos e fechados,
enfatizando aqueles resolvidos no periodo.

1.22.9. Constarao dos relatérios dados de todos os chamados ocorridos no
periodo, data e hora de abertura do chamado, data e hora de inicio
do atendimento, data e hora de fechamento do chamado, nome da
pessoa que abriu 0 chamado, nome da pessoa que efetuou o
atendimento, descricdo do problema e descricdo da solucao.

1.22.10. Também devem constar dados da reabertura de chamados,
quando for o caso, que foram fechados sem serem devidamente
resolvidos e que, por esse motivo, necessitaram ser reabertos.

1.22.11. Devera ainda apresentar relatério para cada solicitagao de
suporte remoto, contendo data e hora da solicitagdo de suporte
técnico, do inicio e do término do atendimento, identificacdo do
problema, providéncias adotadas e demais informagdes pertinentes.

1.22.12. Os atendimentos das ocorréncias técnicas devem ser
realizados em acordo com os critérios definidos pelos niveis de
servico da tabela abaixo, estando sujeita a CONTRATADA, no caso

do descumprimento dos prazos, as sang¢oes especificadas a seguir:

NIiVEL DE SEVERIDADE DO CHAMADO

BAIXA MEDIA ALTA URGENTE
Problema técnico
Problema que impecga a o Problema
técnico que utilizacao parcial Proszr?rﬁ tzcgmo técnico que
Descricao do gere pouco ou de uma 9 Peg impeca a
A . . completamente a S
chamado baixo impacto funcionalidade, L utilizagéo da
o B2 . ; utilizacéo de uma ~
na utilizacdo da nao impedindo . ) solucdo em sua
z funcionalidade. ;
solugéo. por completo seu totalidade.
uso.

Prazo para
atendimento
da ocorréncia

Até 12 horas
Uteis

Até 0,5 horas

Até 8 horas Uteis | Até 4 horas Uteis A
uteis

1.22.13. Sempre que o fabricante da solugdo disponibilizar versées
mais atuais da solugdo oferecida, a licitante devera fornecer estas
versdes e releases dos softwares da solugdo para a EMASA, sem
Onus adicionais, enquanto o contrato estiver vigente.

1.22.14. Entende-se por manutencdo corretiva a série de

procedimentos destinados ao restabelecimento operacional da
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solugcdo com todas suas funcionalidades, motivados pela ocorréncia
de incidentes na solugdo e/ou problemas recorrentes na solugéo,
compreendendo, inclusive, atualizacdo de softwares por um
substituto de igual ou maior configuragao, ajustes, reparos, correcoes
necessarias;

1.22.15. Entende-se por suporte técnico aquele efetuado mediante
atendimento telefénico ou remoto, para resolugdo de problemas e
esclarecimentos de duvidas sobre a configuracdo e utilizacdo da
solucao.

1.22.16. Os servicos deverdo ser realizados por meio de técnicos
especializados, devidamente credenciados para prestar os servigcos
de garantia e assisténcia técnica remoto, de forma rapida, eficaz e
eficiente, sem quaisquer despesas adicionais para a EMASA,
inclusive quanto as ferramentas, equipamentos e demais
instrumentos necessarios a sua realizagao.

1.23. Descricao dos servicos especializados
1.23.1. O fornecimento dos servicos especializados objeto deste certame

observara o seguinte quantitativo:

ltem Descricao Unidade Quantidade
SERVICOS SOB DEMANDA PRA
23 IMPLEMENTAGCAO DE AGENTES DE UST 3.000
CRIPTOGRAFIA

1.23.2. Os servigos especializados tratam da operacionalizagao da gestao de
chaves criptograficas, com apoio presencial de pessoal especializado
ou remoto caso definido pela EMASA, devendo ser solicitado
mediante emissdo de ordem de servigo, informando as aplicacdes
que farao parte do escopo do servico.

1.23.3. Todas as atividades desempenhadas relativas aos servigcos
especializados deverdo ser executadas nas dependéncias da
EMASA, respeitando o horario de funcionamento da EMASA, e com
0 acompanhamento e ciéncia dos servidores.

1.23.4. Os servigos especializados serdo demandados de acordo com a
necessidade da EMASA, de forma proporcional ao numero de
agentes de criptografia instalados, mensurados através da métrica de

UST, considerando que uma hora de trabalho equivale a uma UST.
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1.23.5. Dada as diferentes atividades que compdéem 0s servigos

especializados, foram definidos trés niveis de complexidade que
visam garantir o equilibrio fisico-financeiro de sua execugéao,

conforme disposto na tabela abaixo:

Nivel

Complexidade

de | pefinicio

Normal

Cada hora de trabalho equivale a uma UST.

Média

Cada hora de trabalho equivale a duas UST’s

Alta

Cada hora de trabalho equivale a trés UST'’s.

1.23.6. Os servicos especializados deverdao ser executados por

colaboradores da CONTRATADA, respeitando as normas de
seguranca da informacdo da EMASA, executando as atividades
observando criteriosamente o escopo definido nas respectivas
ordens de servigos.

2. CLAUSULA SEGUNDA - DAS OBRIGACOES DAS PARTES
2.21. Constituem obrigacées da EMASA:
a) notificar a CONTRATADA quanto a requisicdo do material mediante o envio da nota de empenho, a

ser repassada via email ou retirada pessoalmente pelo fornecedor;

b) permitir ao pessoal da contratada o acesso ao local da entrega do objeto, desde que observadas

as normas de seguranca;

c) notificar o fornecedor de qualquer irregularidade encontrada no fornecimento do material;

d) efetuar os pagamentos devidos, observadas as condi¢gdes estabelecidas nesta Ata;

e) promover ampla pesquisa de mercado, de forma a comprovar que 0S pregos registrados

permanecem compativeis com os praticados no mercado.

Paragrafo Unico - Esta Ata ndo obriga a EMASA a firmar contratagées com os fornecedores cujos

precos tenham sido registrados, podendo ocorrer licitacbes especificas para aquisicdo do objeto

desta Ata, observada a legislacdo pertinente, sendo assegurada preferéncia de fornecimento ao

detentor do registro, em igualdade de condi¢des.

2.22. Constituem obrigacoes do fornecedor:

a) assinar esta Ata e retirar a respectiva nota de empenho, no prazo maximo de 5 (cinco) dias Uteis,

contado da convocagéao;

c) fornecer o material conforme especificagdo, marca e precgo registrados;

d) entregar as licengas/softwares solicitado no respectivo endereco do érgao participante da presente

Ata de Registro de Pregos, no prazo maximo de 10 (dez) dias, a contar do recebimento da nota de

empenho;
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e) Fica obrigada durante o prazo de validade técnica das respectivas versdes, assegurar aos usuarios
a prestagédo de servigos técnicos complementares relativos ao adequado funcionamento da solugéo,
consideradas as suas especificagdes.

f) Quaisquer despesas de transporte, alimentacao, hospedagem e outras, decorrentes do contrato,
serdo de responsabilidade da empresa CONTRATADA. Os eventos ordinédrios deverdo ser
precedidos de solicitagdo por parte da EMASA com prazo minimo de 24 horas, j& os eventos
extraordinarios, definidos pela EMASA, deverdo ter atendimento conforme estabelecido neste Edital.
g) Os técnicos alocados deverao estar aptos para participacdo de reunides e treinamentos na regido
por videoconferéncia ou pessoalmente, quando for de entendimento entre as partes e dependendo da
definicdo de local.

h) Informar a EMASA, para efeito de controle de acesso as suas dependéncias, o nome, CPF e no
namero da carteira de identidade dos colaboradores disponibilizados para a prestacao de servicos.

i) A empresa vencedora responsabilizar-se-a pela manutencdo do sigilo sobre os dados e
informacgdes contidas em quaisquer documentos ou midias de que venha a ter conhecimento durante
a execugao dos trabalhos, ndo podendo, sob qualquer pretexto, reter, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificacdo de sigilo conferida pela EMASA a tais
documentos. Desta forma, aceita, declara que conhece e obriga-se a cumprir toda a legislacao
referente as normas e orientagdes expedidas pela EMASA.

k) Prover toda a infraestrutura necessaria para hospedar sua solucdo em um regime de missao
critica, atendendo com uma taxa de disponibilidade minima de 99% ao ano.

I) Deixar disponibilizado acesso ao sistema contratado e dados mesmo apds encerramento do
contrato por no minimo apés 6 (seis) meses apenas para consulta sem 6nus a contratante.

m) Fornecer imediatamente assim que solicitado pela EMASA os dados armazenados nos bancos de
dados aos quais sdo pertencentes, ou seja, a base de dados junto com seu dicionario de dados sera,
em qualquer tempo, de propriedade exclusiva da Autarquia.

0) A CONTRATADA néo podera divulgar quaisquer servigcos e/ou produtos dela mesma ou de outras
aos servidores e/ou canais de comunicagao da EMASA, sejam estas divulgacdes através de sistemas
contratados, e-mail, SMS, folders, cartazes, entre outros meios sem que sejam autorizados de
maneira expressa pela Diretoria da EMASA.

p) E dever da empresa que toda a informagéo, tem que ser armazenada, com cépias devidamente
salvaguardas atendendo a todas exigéncias da Lei Geral de Protecdo de Dados Pessoais (LGPD ou
LGPDP), Lei n® 13.709/2018.

q) Integracdes automaticas de acordo com o SIAFIC, quando e se houverem:

g.1) As integracdes devem ser didrias, de maneira automatizada e sem intermediarios ainda deverao
obedecer aos padrées minimos de qualidade exigidos pelo Decreto Federal n? 10.540, de 05 de

Novembro de 2020, que institui o Sistema Unico e Integrado de Execugdo Orcamentaria,
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Administracdo Financeira e Controle — SIAFIC, e suas alteragcfes posteriores, considerando o sistema
especifico da contabilidade implantado atualmente na autarquia, e também, caso este venha a ser
trocado, que essa adequacao seja efetuada sem custos adicionais ao municipio.

r) A contratada deverd atender toda a legislacdo vigente e suas atualizagbes determinadas sejam
elas demandadas por Orgaos Federal, Estadual e Municipal assim como Agéncias Reguladoras
vinculadas e demandas solicitadas pela contratante.

r.1) Quando constatado que o ndo atendimento a estas determinagdes, por parte da contratada,
ocasionou a geracdo de multa para a contratante, esta multa sera imputada a contratada, por nao
cumprimento da demanda, sem nenhum 6nus para a contratante.

r.2) Ceder os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacdo, o cdédigo-fonte de aplicagbes, os modelos de dados e as bases de dados a
Administragao.

r.3) Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto
cumprimento do contrato em questao.

r.4) Vedar a utilizacao, na execugao dos servicos, de empregado que seja familiar de agente publico
ocupante de cargo em comissao ou funcao de confiangca no 6rgdo Contratante, nos termos do artigo
7° do Decreto n° 7.203, de 2010.

r.5) Conduzir os trabalhos com estrita observancia as normas da legislacdo permanentemente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e
nas melhores condigées de seguranga, higiene e disciplina.

r.6) O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais
adequacdes e atualizagdes que vierem a ser realizadas, logo apds o recebimento de cada parcela, de
forma permanente, permitindo & Contratante distribuir, alterar e utilizar os mesmos sem limitagées.
r.7) Os direitos autorais da solucdo, do projeto, de suas especificacdes técnicas, da documentacao
produzida e congéneres, e de todos os demais produtos gerados na execucdo do contrato, inclusive
aqueles produzidos por terceiros subcontratados, ficando proibida a sua ulizagdo sem que exista
autorizagado expressa da Contratante, sob pena de multa, sem prejuizo das sangées civis e penais
cabiveis.

s) Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer
assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em razao da
execucao do objeto deste Contrato devendo orientar seus empregados nesse sentido.

t) Nao transferir a outrem — entidades, fabricantes, técnicos, subempreiteiros — no todo ou em parte, a
responsabilidade sobre o objeto do presente contrato sem prévia e expressa anuéncia por escrito da
CONTRATANTE.
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u) Manter, em carater confidencial, mesmo apés o término do prazo de vigéncia ou rescisdo do
contrato, as informacoes relativas a politica de seguranca adotada pela CONTRATANTE.

v) Executar todos os testes de seguranca necessarios e definidos na legislagcdo pertinente, quando
couber.

v) Ressarcir os eventuais prejuizos causados aos 6rgaos gerenciadores e participante(s) e/ou a
terceiros, provocados por ineficiéncia ou irregularidades cometidas na execugao das obrigacoes
assumidas.

3.  CLAUSULA TERCEIRA- DA VIGENCIA
3.21. A presente Ata de Registro de Precos tera vigéncia pelo prazo de 12 (doze)
meses, iniciando com a data da publicacdo da mesma, prorrogavel na forma do
art. 4°, § 2%, do Decreto n? 3.931/01.

4. CLAUSULA QUARTA - DO GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS
4.21. O gerenciamento deste Instrumento, no aspecto operacional, caberd ao
Departamento Requisitante do Registro, competindo-lhe:

4.21.1. Fiscalizar a sua execucdo, atestar as notas fiscais para efeito de
pagamento, bem como tomar as medidas necessarias a solugao de
quaisquer contratempos e/ou irregularidades que porventura venham
a ocorrer.

4.21.2. Comunicar a Comissado de Registro de Pregos quaisquer problemas
ou eventos nao previstos neste Ata ou no Edital que Ihe dé origem.

4.21.3. Coordenar as formalidades e fiscalizar o cumprimento das condicoes
ajustadas no edital da licitacdo e na presente Ata.

4.22. O gerenciamento deste Instrumento, no contratual, cabera a Comissao de Registro
de Pregos da EMASA, competindo-lhe:

4.22.1. Efetuar controle dos fornecedores, dos pregos, dos quantitativos
fornecidos e das especificagées do material registrado.

4.22.2. Monitorar, periodicamente, os precos do material, de forma a avaliar o
mercado, podendo rever os precos registrados, a qualquer tempo,
em decorréncia da redugao dos pre¢os praticados no mercado ou de
fato que eleve os custos dos bens registrados.

4.22.3. Notificar o fornecedor registrado via email ou telefone, para retirada
da nota de empenho.

4.22.4. E de responsabilidade do Contratado verificar sua caixa de entrada
de emails e as publicagbes oficiais da EMASA.
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4.22.5. Observar, durante a vigéncia da presente ata, que nas contratagoes
sejam mantidas as condi¢des de habilitagdo e qualificacdo exigidas
na licitacdo, bem como a compatibilidade com as obrigacdes
assumidas, inclusive, solicitar novas certiddes ou documentos
vencidos.

4.22.6. Conduzir eventuais procedimentos administrativos de renegociagao
de pregos registrados, para fins de adequagao as novas condi¢des
de mercado e de aplicacao de penalidades.

4.22.6.1. As pesquisas de mercado, atendendo a conveniéncia
e ao interesse publico, poderdo ser realizadas por
entidades especializadas, preferencialmente integrantes
da Administracao Publica, assim como ser utilizadas
pesquisas efetuadas por 6rgaos publicos.

4.22.6.2. A Comissao de Registro de Precos sera responsavel
pelas pesquisas de pregos dos itens registrados, de
forma a avaliar os pregos a serem contratados, bem
como elaborara as estimativas de consumo e os

cronogramas de contratacéo.

5. CLAUSULA QUINTA - DOS PREGOS

5.21.

5.22.

5.23.

5.24,

5.25.

Os precos registrados, a especificacdo do material, o quantitativo, as marcas, as
empresas fornecedoras e o nome do representante legal sdo os constantes da Ata
do Pregéao Presencial n® 63/2022.

As despesas decorrentes do objeto desta licitagdo correrdo por conta da seguinte
disponibilidade orcamentaria: funcional programatica 35.001.17.512.1916, Projeto
2.189 — Manutencéao das Atividades Administrativas da EMASA.

A EMASA monitorara, periodicamente, por meio da Comissdo de Registro de
Precos os pregos dos produtos, avaliard o mercado constantemente e podera
rever 0s pregos registrados a qualquer tempo, em decorréncia da redugdo dos
precos praticados no mercado ou de fato que eleve os custos dos bens
registrados.

A EMASA convocard o fornecedor para negociar o pre¢o registrado e adequa-lo ao
preco de mercado, sempre que verificar que o0 prego registrado estd acima do
preco de mercado.

Em qualquer hipétese os precos decorrentes da revisdo nao poderao ultrapassar

aos praticados no mercado, mantendo-se a diferenga percentual apurada entre o
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valor originalmente constante da proposta do fornecedor e aquele vigente no
mercado a época do registro, mantendo-se a equacao econdmico-financeira.

5.26. Caso seja frustrada a negociacdo, o fornecedor sera liberado do compromisso
assumido.

5.27. Antes do pedido, e caso seja frustrada a negociagdo, o fornecedor podera ser
liberado do compromisso assumido, caso comprove mediante requerimento
fundamentado e apresentacdo de comprovantes (notas fiscais de aquisicao de
matérias-primas, lista de pregos de fabricantes, etc.), que ndo pode cumprir as
obrigacdes assumidas, devido ao preco de mercado ter se tornado superior ao
preco Nao havendo éxito nas negociagbes com o primeiro colocado, no item, a
EMASA podera convocar os demais fornecedores classificados nas mesmas
condigcbes, conforme cadastro de reserva anexo a esta ATA, ou revogar a Ata de
Registro de Precos.

5.28. As alteragbes de precos oriundas da revisdo dos mesmos, no caso de
desequilibrio da equagao econdmico-financeira, serdo publicadas trimestralmente
no Diario Oficial do Municipio ou publicacdo que o substitua.

6. CLAUSULA SEXTA - DO CANCELAMENTO DO REGISTRO DE PRECOS
6.21. Os precos registrados na presente Ata de Registro de Precos poderdo ser
cancelados de pleno direito, conforme a seguir:
6.21.1. Por iniciativa da Administragao:
a) quando o fornecedor der causa a rescisdo administrativa da nota de empenho decorrente deste
Registro de Precos, nas hipbteses previstas nos incisos de | a Xll e XVIl do art. 78 da Lei 8.666/93;
b) se os precos registrados estiverem superiores aos praticados no mercado.

6.22. Por iniciativa do fornecedor:

a) mediante solicitacdo escrita, comprovando estar o fornecedor impossibilitado de cumprir os
requisitos desta Ata de Registro de Precos;

b) quando comprovada a ocorréncia de qualquer das hipéteses contidas no art. 78, incisos XIV, XV e
XVI, da Lei n® 8.666/93.

6.23. Ocorrendo cancelamento do preco registrado, o fornecedor sera informado por
correspondéncia com aviso de recebimento, a qual sera juntada ao processo
administrativo da presente Ata.

6.24. No caso de ser ignorado, incerto ou inacessivel o endere¢co do fornecedor, a
comunicacao serd feita por publicacdo no Diario Oficial do Estado, considerando-

se cancelado o prego registrado.
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6.25.

6.26.

6.27.

A solicitagcdo do fornecedor para cancelamento dos precos registrados podera nao
ser aceita pelo EMASA, facultando-se a este, neste caso, a aplicacdo das
penalidades previstas nesta Ata.

Havendo o cancelamento do preco registrado, cessarao todas as atividades do
fornecedor relativas ao respectivo registro.

Caso se abstenha de aplicar a prerrogativa de cancelar esta Ata, o EMASA
poderd, a seu exclusivo critério, suspender a sua execucao e/ou sustar o
pagamento das faturas, até que o fornecedor cumpra integralmente a condicao
contratual infringida.

7. CLAUSULA SETIMA - DO RECEBIMENTO

7.21.

7.22.

7.23.

7.24.

7.25.

7.26.

7.27.

7.28.

Objeto deste contrato devera ser entregue na sede administrativa da EMASA,
localizada na Quarta Avenida N° 250, Centro, Balnedrio Camborit/SC, CEP
88330104.
As quantidades indicadas no Termo de Referéncia referem-se & previsdo de
consumo total no periodo de vigéncia da Ata, ficando as entregas condicionadas a
emisséo da nota de empenho pela EMASA.
O encaminhamento da nota de empenho sera efetuado mediante envio, pelo
Departamento responsavel da EMASA, de correspondéncia eletronica ao
endereco eletrdnico da contratada constante na proposta de precos.
No ato de entrega do objeto, a contratada deve apresentar documento fiscal valido
correspondente ao fornecimento.
Somente serdo aceitos produtos/materiais novos, ndao sendo admitida, em
hipétese alguma, a entrega de produtos/materiais reutilizados ou recondicionados,
nem fora de linha de fabricacao.
Os produtos/materiais deverdo ser entregues no prazo e locais indicados no
Termo de Referéncia.
Os produtos/materiais serdo recebidos provisoriamente no ato da entrega, para
efeito de posterior verificagdo da conformidade do item com as especificagbes
constantes do Anexo | e na proposta comercial.
Os produtos/materiais poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagbes constantes neste edital e/ou na proposta
comercial, devendo ser substituidos as expensas do fornecedor no prazo de 05
(cinco) dias, contado a partir da data da notificagéo.

7.28.1. Neste caso serdo interrompidos os prazos de recebimento e

suspenso o pagamento, até que sanada a situagao, quando ocorrera
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7.29.

7.30.

7.31.

7.32.

um novo recebimento provisério, e o reinicio de contagem dos
prazos.

7.28.2. Os produtos/materiais rejeitados deverdo ser retirados no endereco
informado no Anexo |, as custas do fornecedor.

7.28.3. A EMASA né&o arcard com nenhum énus advindo da troca de itens
rejeitados, nem mesmo enviara produtos/materiais via correio ou por
qualquer outra forma.

Os produtos/materiais serdo recebidos definitivamente no prazo de 5 (cinco) dias,
contado a partir da data da entrega, apos a verificagdo da qualidade e quantidade
do material e consequente aceitacao, na forma do art. 73, inciso Il e paragrafos, da
Lei n? 8.666/93, mediante a lavratura de termo circunstanciado.

Na hipotese de o termo circunstanciado ou a verificagdo n&o serem,
respectivamente, lavrado ou procedida dentro dos prazos fixados, reputar-se-ao
como realizados, consumando-se o recebimento definitivo no dia do esgotamento
do prazo.

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade do
fornecedor por quaisquer danos causados a Administragdo ou a terceiros,
decorrentes da utilizagdo do material fornecido.

O fornecedor devera informar, se for o caso, qualquer condicdo especial para

armazenamento e/ou transporte do produto/material fornecido.

8. CLAUSULA OITAVA - DO PAGAMENTO

8.21.

8.22.

8.23.

8.24.

8.25.

8.26.

O pagamento serd efetuado mensalmente e em até 30 (trinta) dias, mediante
protocolo da nota fiscal com toda documentacdo completa exigida, devidamente
aprovada pela respectiva Comissdo de Recebimento da EMASA, nas condigdes
da proposta apresentada.

Todos os pagamentos serao realizados exclusivamente por depdésito bancario.

E CONDIGAO INDISPENSAVEL PARA A EFETUAGAO DO PAGAMENTO, A
COMPROVACAO, POR PARTE DO CONTRATADO, DA REGULARIDADE COM
O INSS E FGTS.

AS NOTAS FISCAIS DEVERAO INDICAR O N2 DE SUA NOTA DE EMPENHO E,
QUANDO FOR O CASO, O NUMERO DO CONTRATO.

O NAO CUMPRIMENTO DOS ITENS 8.3 E 8.4 CULMINAM NA DEVOLUGCAO DA
NOTA FISCAL.

Se o contratante nao efetuar o pagamento no prazo previsto e tendo o contratado,

a época, adimplido integralmente as obrigagdes avengadas, inclusive o disposto
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no subitem 14.2, os valores devidos serdo monetariamente atualizados, a partir do
dia de seu vencimento e até o dia de sua liquidacao, segundo os mesmos critérios
adotados para atualizacdo de obrigacdes tributarias, conforme estabelecido no
artigo 117 da Constituicao Estadual.

9.  CLAUSULA NONA - DAS SANGOES

9.21. O licitante/fornecedor que, convocado dentro do prazo de validade de sua
proposta, ndo assinar a Ata de Registro de Precos, deixar de entregar
documentacdo exigida neste Edital, apresentar documentacéo falsa, ensejar o
retardamento da execucdo de seu objeto, ndo mantiver a proposta/lance, falhar ou
fraudar na execugdo da Ata/Contrato, comportar-se de modo inidéneo, fizer
declaragéao falsa ou cometer fraude fiscal, garantido o direito a ampla defesa, ficara
impedido de licitar e de contratar com a EMASA e o Municipio, pelo prazo de até 2
(dois) anos, sem prejuizo das sangdes previstas neste Edital e na Ata de Registro
de Precos e das demais cominagoes legais.

9.22. O encaminhamento de Oficio de Notificagdo podera ser efetuado pelo
Departamento responsavel da EMASA por meio de endereco eletronico, para fins
de garantia do direito a ampla defesa em caso de inexecugdo total ou parcial de
quaisquer dos atos dispostos no item precedente.

9.23. Além do envio do email, a EMASA publicara em jornal de circulagao local o extrato
do Oficio de Notificagao.

9.24. E de responsabilidade do Contratado verificar sua caixa de entrada de emails e as
publicaces oficiais da EMASA.

9.25. Se no decorrer da sessdo publica da licitagdo ou na execucdo do objeto do
presente Edital ficar comprovada a existéncia de qualquer irregularidade ou
ocorrer inadimplemento contratual pelo qual possa ser responsabilizado o
licitante/contratado, este podera sofrer as seguintes penalidades:

a) Adverténcia por escrito;

b) Multa de 10% (dez por cento), calculada sobre o valor total atualizado da proposta ou lance, na
hipétese de desisténcia injustificada da proposta ou lance apoés a fase de habilitagao;

¢) Multa de 10% (dez por cento), calculada sobre o valor total atualizado da Ata de Registro de
Precos, na hip6tese de recusa injustificada do licitante vencedor em assinar a Ata de Registro de
Precos e/ou retirar ou confirmar o recebimento da nota de empenho, no prazo méaximo de 5
(cinco) dias uteis, apds regularmente convocado, caracterizando inexecug¢ao total das obrigagdes
acordadas;
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d)

10.

Multa de 0,33% (zero virgula trinta e trés por cento) por dia de atraso, incidente sobre o valor total
atualizado da contratacdo, pelo atraso injustificado para o fornecimento/substituicdo de
produtos/materiais, a ser cobrada pelo periodo maximo de 30 (trinta) dias. A partir do 31°
(trigésimo primeiro) dia de atraso, a contratacao sera anulada e a Ata de Registro de Precos sera
cancelada;

Multa de 5% (cinco por cento) sobre o valor total atualizado da contratagdo, nos casos de
anulacéo da contratagao por culpa da contratada;

Multa de até 5% (cinco por cento) sobre o valor total atualizado da contratacdo quando for
constatado o descumprimento de qualquer obrigacdo ou condicdo prevista neste Edital e/ou no
Termo de Referéncia, em qualquer hip6tese de inexecucgao total ou parcial, ou qualquer outra
irregularidade na execugao do objeto, ressalvadas aquelas obrigacdes para as quais tenham sido
fixadas penalidades especificas, aplicada em dobro na reincidéncia.

9.26. A aplicagao das sangbes previstas neste Edital ndo exclui a possibilidade de
aplicacdo de outras, previstas na Lei n° 8.666/93 e no Decreto n® 6.973/13,
inclusive a responsabilizagao do licitante vencedor por eventuais perdas e danos
causados a EMASA.

9.27. As multas aplicadas deverdo ser recolhidas a EMASA, por meio de depdsito em
conta corrente, observando-se sua data de vencimento, podendo a Administracao
cobra-las judicialmente, com os encargos correspondentes, ou desconta-las dos

valores remanescentes de pagamentos a empresa.

CLAUSULA DEZ - DA RESCISAO
10.21. O inadimplemento de clausula estabelecida nesta Ata de Registro de Preco, por
parte do fornecedor, assegurard a EMASA o direito de rescindi-lo, mediante
notificacdo, com prova de recebimento.
10.22. Além de outras hip6teses expressamente previstas no artigo 78 da Lei 8.666/93,

constituem motivos para a rescisdo da contratagao:

a) atraso injustificado no fornecimento, bem como a sua paralisacdo sem justa causa e prévia

comunicacdo a EMASA,;

b) o cometimento reiterado de falhas comprovadas por meio de registro proprio efetuado pelo

representante da EMASA

10.23. Nos casos em que o fornecedor sofrer processos de fusdo, cisdo ou incorporagao,
serd admitida a continuagé@o desta contratacao desde que a execugao da presente
Ata nao seja afetada e que o fornecedor mantenha o fiel cumprimento dos termos

deste documento e as condi¢bes de habilitacdo.
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10.24. A EMASA é reconhecido o direito de rescisdo administrativa, nos termos do artigo
79, inciso |, da Lei n? 8.666/93, aplicando-se, no que couber, as disposicbes dos

paragrafos primeiro e segundo do mesmo artigo, bem como as do artigo 80.

11. CLAUSULA ONZE - DA PUBLICAGAO
11.21. De conformidade com o disposto no paragrafo unico do artigo 61, da Lei 8.666/93,
a presente Ata de Registro de Pregos sera publicado na forma de extrato, em
jornal de circulacéo local até o 5° dia Gtil do més subsequente.

12. CLAUSULA DOZE - DAS DISPOSICOES GERAIS

12.21. A EMASA nao recebe documentos fisicos (notas fiscais, certidoes, relatorios,
medicoes, etc). Todo recebimento de documentos se dara através de
protocolo eletronico. Sendo assim, o recebimento de mercadorias somente
se efetivara apds o pré-agendamento junto ao Setor de Almoxarifado, da
Nota Fiscal e certidoes devidamente anexadas ao protocolo eletronico que
deve ser aberto no sistema 1DOC. O fornecedor/entregador devera informar
o numero do protocolo eletr6nico na portaria da EMASA, no momento da
entrega, para que sua entrada seja autorizada. A AUSENCIA DO DEVIDO
PROTOCOLO ELETRONICO COM SEUS ANEXOS, IMPLICARA NA RECUSA
DO RECEBIMENTO!

12.21.1. As notas fiscais e seus anexos devem ser protocoladas
eletronicamente pelo site:
https://emasa.1doc.com.br/atendimento

12.21.2. Cada protocolo deve conter apenas 01 (uma) nota fiscal.

12.22. PARA PROTOCOLAR AGENDAMENTO DE ENTREGA DE MATERIAIS, E
IMPRESCINDIVEL ANEXAR:

12.22.1. Nota fiscal;
12.22.2. Certidao Negativa de Débitos Federais;
12.22.3. Certificado de Regularidade do FGTS - CRF;
12.22.4. Autorizag¢ao de Uso da nota fiscal eletrénica.
12.23. PARA PROTOCOLAR NOTA FISCAL DE SERVICOS E IMPRESCINDIVEL
ANEXAR:
12.23.1. Nota fiscal;
12.23.2. Relatorio dos servicos prestados;
12.23.3. Certidao Negativa de Débitos Federais.
12.23.4. Certificado de Regularidade do FGTS - CRF.
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12.24. A auséncia da documentacao supracitada podera resultar em atrasos no
pagamento. Questionamentos poderao ser efetuados no proéprio protocolo
eletrénico.

12.25. O Protocolo Eletronico é a forma oficial de pré-agendamento de entrega de
produtos, entrega de Notas Fiscais e documentos correlatos junto a EMASA.

12.26. Para tanto, além de anexar eletronicamente tais documentos, o fornecedor
devera fazer uma breve descricao do que sera entregue, indicando, entre
outros dados, o processo licitatério ou compra direta que gerou a
contratacao, conforme modelo inicial apresentado no campo “Descrigao”.

12.27. A EMASA podera, a qualquer momento, dentro deste mesmo sistema
eletronico de protocolo de notas fiscais, vir a solicitar outros documentos,
para que seja possivel a liquidacdo da despesa e o seu consequente
pagamento.

12.28.E de responsabilidade exclusiva do fornecedor, o acompanhamento on-line
dos tramites provenientes de seus processos eletronicos.

12.29. 0 CARREGAMENTO E/OU DESCARGA DE MATERIAIS, PRODUTOS, OU
EQUIPAMENTOS, E DE TOTAL RESPONSABILIDADE DO FORNECEDOR.

12.30. Duvidas quanto aos procedimentos do protocolo eletronico, podem ser
sanadas através do telefone (47) 3261 0050.

12.31. Todas as alteragdes que se fizerem necessarias serao registradas por intermédio
de lavratura de termo aditivo a presente Ata de Registro de Precos.

13. CLAUSULA TREZE - DO FORO
13.21. As partes elegem de comum acordo o Foro da cidade de Balneario Camborit/SC,

para dirimir davidas ou controvérsias relacionadas com o presente instrumento.

E assim, por estarem de acordo, apds terem lido e aceitado todos os termos e condigbes aqui
previstos, assinam o presente contrato em 03 (irés) vias de igual teor, para que surta efeito juridico.

Balneario Camboril, xxx de xxxx de 2022.

DOUGLAS COSTA BEBER ROCHA NOME
DIRETOR GERAL RAZAO SOCIAL
EMASA FORNECEDOR
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ANEXO A - CADASTRO DE RESERVA

Registro dos licitantes que aceitaram cotar os bens ou servigos com pregos iguais aos do licitante
vencedor na sequéncia da classificacdo do certame, excluido o percentual referente a margem de
preferéncia, conforme decreto municipal n® 8288/16 e art. 64, § 2° da lei n® 8.666/93.

1-
2.
3-
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ANEXO Il

MODELO

CREDENCIAMENTO
PREGAO PRESENCIAL N2 63/2022 — SRP
REGISTRO DE PRECOS N2 14/2022

Por este instrumento solicitamos o} credenciamento da empresa

para participar da licitagdo acima referenciada, neste

evento, representada por (nome/identidade/CPF)

ou procuragdo anexa, na

qualidade de REPRESENTANTE LEGAL, outorgando-lhe poderes para pronunciar-se em nome da
outorgante, visando formular propostas e lances verbais, negociar pregos, declarar a intencdo de
interposicdo de recurso, renunciar ao direito de interpor recursos e praticar todos os demais atos

inerentes ao certame.

Local e Data

Nome e assinatura do responsavel (representante legal)
Cargo

CPF

RG

Carimbo da empresa

OBS.: Documentos a serem apresentados:

(1) em caso de firma individual, o registro comercial;

(2) nos demais casos, o ato constitutivo (estatuto ou contrato social em vigor);

(3) em se tratando de pessoa fisica, a apresentacdo da cédula de identidade;

4) A SER APRESENTADO FORA DOS ENVELOPES DE PROPOSTA E HABILITACAO
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ANEXO IV
MODELO
CARTA DE PROPOSTA DE PRECOS
PREGAO PRESENCIAL Ne 63/2022 — SRP
REGISTRO DE PRECOS N¢ 14/2022

NOME DA EMPRESA:

ENDERECO:

CIDADE: UF:  CNPJNe:

TELEFONE DA EMPRESA:

CELULAR DO REPRESENTANTE:

BANCO: AGENCIA: CONTA CORRENTE:
EMAIL:

OBJETO: REGISTRO DE PRECOS PARA EVENTUAL CONTRATACAO DE SOLUGAO DE
SEGURANGCA DA INFORMAGAO PARA PROTEGAO INTELIGENTE DE DADOS EM REPOUSO,
ESTRUTURADOS E NAO ESTRUTURADOS, CONTROLE DE ACESSO, VISIBILIDADE E
RASTREABILIDADE DE UTILIZACAO DE DADOS EM SERVIDORES DE ARQUIVSOS, BANCO
DE DADOS LOCAIS E NUVEM, CUSTODIA DE CHAVES CRIPTOGRAFICAS PARA AMBIENTES
EM NUVEM (PUBLICA, HiIBRIDA OU PRIVADA) COMPOSTA POR SOFTWARES E SERVICOS DE
GARANTIA E SUPORTE TECNICO, SERVICOS DE INSTALAGCAO E CONFIGURACAO DA
SOLUGAO, SERVICOS DE TREINAMENTO, SERVICOS PARA INTEGRAGCOES NECESSARIAS
COM SOLUGOES DE TERCEIROS E SERVICOS ESPECIALIZADOS PARA ATENDER AS
DEMANDAS DA EMASA, CONFORME ESPECIFICACOES TECNICAS E DEMAIS CONDIGOES
CONSTANTES NESTE EDITAL.

PRAZO DE VALIDADE DA PROPOSTA: 60 (sessenta) dias.

FORMA DE PAGAMENTO: Até 30 (trinta) dias apds a entrega dos softwares/licencas, mediante
apresentagé@o de nota fiscal com toda documentacdo completa exigida e aprovacao da Comissao de
Recebimento de Bens, Materiais e Servicos da EMASA.

PRAZO DE ENTREGA: 30 (trinta) dias ap6s o recebimento da Nota de Empenho.

LOCAL DE ENTREGA: A CONTRATADA devera entregar os itens contratados na sede da EMASA,
localizada na Quarta Avenida, n° 250 — Centro — Balneario Camborit/SC.

VIGENCIA DA ATA DE REGISTRO DE PRECOS: 12 (doze) meses.
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“Declaramos expressamente que concordamos com todos os termos e exigéncias do Edital.”

1 4 UN FO(nechento Qe agente para protegao de dados para Software
aplicagdo multiplataforma
Fornecimento de agente para transferéncia segura de
2 1 UN base de dados Software
Fornecimento de agentes de prote¢éo de dados
3 5 UN estruturados multiplataforma Software
Fornecimento de agentes de prote¢éo de dados nao
4 5 UN estruturados multiplataforma Software
Fornecimento de agentes para descoberta e
5 1 UN classificagdo de dados sensiveis - termo de Software
licenciamento por 12 Meses - 15TB
6 5 UN Fornecimento de agentes para gestédo de chaves local - Software
12 meses
Fornecimento de agentes para protecéo e custédia de
7 1 UN chaves multicloud — termo de licenciamento por 12 Software
meses
Fornecimento de console de gerenciamento de chaves
8 2 UN de criptografia em alta disponibilidade Software
1 9 3 UN Servigo de Treinamento oficial Servigo
Servigo de suporte técnico especializado (Helpdesk) — .
10 12 UN 12 meses Servigo
Servigo de suporte para agentes de protegao de dados ’
1 5 UN estruturados multiplataforma — 12 meses Servigo
Servigo de suporte para agentes de protegcao de dados ’
12 5 UN nao estruturados multiplataforma — 12 meses Servigo
Servigo de suporte para agentes de protegao de dados .
13 4 UN para aplicagdo multiplataforma — 12 meses Servigo
Servigo de suporte para agentes para gestao de .
14 2 UN chaves local — 12 meses Servigo
Servigo de suporte para console de gerenciamento de ’
15 2 UN chaves de criptografia — 12 meses Servigo
Servigo de Implementagdo de console de ;
16 2 UN gerenciamento de chaves de criptografia Servigo
Servigo sob demanda para Implementagao de agentes )
17 | 3000 UST de criptografia Servigo
> 5 12 UN Servigo de gestao de projetos e documentagao - 12 Senvigo
meses
3 3 12 UN Servigo de andlise de risco - 12 meses Servigo
Servico de consultoria para avaliagao periddica .
4 418 UN" | (HealthCheck ) Servigo
Servigo de consultoria sob demanda para emissao de .
5 5 12 UN relatérios de conformidade com a LGPD - 12 meses Servigo
Servigo de diagnéstico, avaliagdo, mapeamento e .
6 6 12 UN levantamento do parque tecnoldgico Servigo
Servico de suporte de solugéo para transferéncia .
’ ’ ! UN segura de base de dados Servigo
-I TOTAL
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Nome e assinatura do responsavel (representante legal)
Cargo

CPF

RG

Carimbo da empresa
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ANEXO V
MODELO

DECLARAGAO QUE ATENDE O INCISO V DO ART. 27 DA LEI 8.666/93
PREGAO PRESENCIAL Ne 63/2022 — SRP
REGISTRO DE PRECOS N¢ 14/2022

(nome da empresa), com sede na

(endereco da empresa), CNPJ , por

seu representante legal infra-assinado, em atenc¢ao ao inciso V do art. 27 da Lei 8.666/93, acrescido
pela Lei 9.854, de 27 de outubro de 1999, declara, sob as penas da lei, que cumpre integralmente a
norma contida no art. 72, inciso XXXIIl, da Constituicdo da Republica, ou seja, de que nao possui em
seu quadro de pessoal, empregado(s) menor(es) de 18 (dezoito) anos, salvo na condicdo de
aprendiz, a partir dos 14 (quatorze) anos.

Local e Data

Nome e assinatura do responsavel (representante legal)
Cargo

CPF

RG

Carimbo da empresa
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ANEXO VI
MODELO

DECLARAGAO DE REGULARIDADE FISCAL
PREGAO PRESENCIAL Ne 63/2022 — SRP
REGISTRO DE PRECOS N¢ 14/2022

* A SER APRESENTADO FORA DOS DEMAIS ENVELOPES DE PROPOSTA E HABILITACAO

(nome da empresa), com sede na

(endereco da empresa), inscrita no CNPJ sob o n®

, licitante no certame acima destacado, promovido pela

Empresa Municipal de Agua e Saneamento de Balneario Camboriti - EMASA, DECLARA, por meio de
seu representante legal infra-assinado, R.G. N¢ , que se encontra em

situagdo regular perante as Fazendas Nacional, Estadual e Municipal, a Seguridade Social (FGTS e
INSS), bem como atende as demais exigéncias de habilitagdo constantes do edital préprio.

Local de data

Nome e assinatura do responsavel (representante legal)
Cargo

CPF

RG

Carimbo da empresa
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ANEXO VII
MODELO
INDICACAO DE PREPOSTO
PREGAO PRESENCIAL Ne 63/2022 — SRP
REGISTRO DE PRECOS N¢ 14/2022

(nome da empresa), com sede na

(endereco da empresa), CNPJ ,
participante do Pregado Presencial n® 63/2022, cujo objeto € REGISTRO DE PRECOS PARA
EVENTUAL CONTRATACAO DE SOLUCAO DE SEGURANCA DA INFORMACAO PARA
PROTECAO INTELIGENTE DE DADOS EM REPOUSO, ESTRUTURADOS E NAO
ESTRUTURADOS, CONTROLE DE ACESSO, VISIBILIDADE E RASTREABILIDADE DE
UTILIZACAO DE DADOS EM SERVIDORES DE ARQUIVSOS, BANCO DE DADOS LOCAIS E
NUVEM, CUSTODIA DE CHAVES CRIPTOGRAFICAS PARA AMBIENTES EM NUVEM (PUBLICA,
HIBRIDA OU PRIVADA) COMPOSTA POR SOFTWARES E SERVICOS DE GARANTIA E
SUPORTE TECNICO, SERVICOS DE INSTALACAO E CONFIGURACAO DA SOLUCAO,
SERVICOS DE TREINAMENTO, SERVICOS PARA INTEGRACOES NECESSARIAS COM
SOLUCOES DE TERCEIROS E SERVICOS ESPECIALIZADOS PARA ATENDER AS DEMANDAS
DA EMASA, CONFORME ESPECIFICACOES TECNICAS E DEMAIS CONDICOES CONSTANTES
NESTE EDITAL, informa por meio deste que é a pessoa designada pela empresa para que a

represente na relagdo contratual a ser estabelecida com a EMASA, caso seja vencedora deste

certame, conforme o que segue abaixo:

PREPOSTO

Nome:

Endereco:
CPF: RG:

Celular:

Email:

Nome e assinatura do responsavel (representante legal)
Cargo

CPF

RG

Carimbo da empresa
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ANEXO Vi
MODELO
DECLARAGCAO DE ENQUADRAMENTO DE MICROEMPRESA OU EMPRESA DE PEQUENO
PORTE
PREGAO PRESENCIAL Ne 63/2022 — SRP
REGISTRO DE PRECOS N¢ 14/2022

* A SER APRESENTADO FORA DOS DEMAIS ENVELOPES DE PROPOSTA E HABILITACAO

, inscrita no CNPJ sob o n® , por
intermédio de seu representante legal, o(a) Sr.(a.) , portador(a) da
Carteira de Identidade n® , do CPF n® , DECLARA, para fins do

disposto no subitem 4.11 do Edital de Pregao Presencial n® __ /2022, sob as san¢des administrativas
cabiveis e sob as penas da lei, que esta empresa, na presente data, é considerada:

() MICROEMPRESA, conforme inciso | do art. 32 da Lei Complementar n® 123 de 14/12/2006 e que
nao ultrapassou limite do faturamento.

( ) EMPRESA DE PEQUENO PORTE, conforme inciso Il do art. 32 da Lei Complementar n® 123 de
14/12/2006 e que nao ultrapassou limite do faturamento.

Declara ainda que a empresa esta excluida das vedagdes constantes do § 4° do art. 3% da Lei
Complementar n® 123 de 14 de dezembro de 2006.

de de 2022.

Nome e assinatura do responsavel (representante legal)
Cargo

CPF

RG

Carimbo da empresa

OBSERVACAO:

Assinalar com um “X” a condig&o da empresa.
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ANEXO IX

MODELO
DECLARAGCAO DE AUSENCIA DE PARENTESCO
PREGAO PRESENCIAL N2 63/2022 — SRP
REGISTRO DE PRECOS N¢ 14/2022

, inscrita no CNPJ sobon? , por
intermédio de seu representante legal, o(a) Sr.(a.) , portador(a) da
Carteira de Identidade n® , do CPF n® , DECLARA:

1) Nao possuir proprietario, socios ou funciondrios que sejam servidores ou agentes politicos da
EMPRESA MUNICIPAL DE AGUA E SANEAMENTO DE BALNEARIO CAMBORIU;

2) Nao possuir proprietario ou socio que seja cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, e por afinidade, até o segundo grau, de agente politico
da EMPRESA MUNICIPAL DE AGUA E SANEAMENTO DE BALNEARIO CAMBORIU — EMASA.

, de de 2022.

Nome e assinatura do responsavel (representante legal)
Cargo

CPF

RG

Carimbo da empresa

OBSERVACAO:

OBS: Para fins de conhecimento, entenda-se por “AGENTE POLITICO” os cargos que foram nomeados pelo
Prefeito Municipal de Balneario Camborit/SC para atuar na EMASA (diretores, gerentes, coordenadores, etc.).
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AVISO DE LICITACAO
PREGAO PRESENCIAL N¢ 63.2022

OBJETO: REGISTRO DE PREGOS PARA EVENTUAL CONTRATACAO DE SOLUCAO DE
SEGURANGCA DA INFORMAGCAO PARA PROTECAO INTELIGENTE DE DADOS EM
REPOUSO, ESTRUTURADOS E NAO ESTRUTURADOS, CONTROLE DE ACESSO,
VISIBILIDADE E RASTREABILIDADE DE UTILIZACAO DE DADOS EM SERVIDORES DE
ARQUIVSOS, BANCO DE DADOS LOCAIS E NUVEM, CUSTODIA DE CHAVES
CRIPTOGRAFICAS PARA AMBIENTES EM NUVEM (PUBLICA, HIBRIDA OU PRIVADA)
COMPOSTA POR SOFTWARES E SERVICOS DE GARANTIA E SUPORTE TECNICO,
SERVICOS DE INSTALACAO E CONFIGURAGAO DA SOLUGAO, SERVICOS DE
TREINAMENTO, SERVICOS PARA INTEGRAGOES NECESSARIAS COM SOLUGOES DE
TERCEIROS E SERVICOS ESPECIALIZADOS PARA ATENDER AS DEMANDAS DA EMASA,
CONFORME ESPECIFICACOES TECNICAS E DEMAIS CONDICOES CONSTANTES NESTE
EDITAL.

Tipo de licitacdo: Menor Prego por Lote.

Entrega dos envelopes: até as 10:30 horas (Horario de Brasilia) do dia 07 de dezembro de 2022.

Data e horario de abertura: as 10:40 horas (Horario de Brasilia) do dia 07 de dezembro de 2022.
Local: Sede administrativa da EMASA — 42 Avenida, 250, Centro, Balneario Cambori/SC.
RETIRADA DO EDITAL: http://emasa.com.br/emasa/licitacoes/licitacoes

Balneario Camboril, 23 de novembro de 2022.

Douglas Costa Beber Rocha
Diretor Geral
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